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1

Introductie

11

1.2

1.3

Doelgroep

Dit document is bestemd voor webontwikkelaars die verantwoordelijk zijn voor het integreren van
het iDEAL betaalsysteem van ING Bank in een webwinkel. Dit document is bedoeld voor degene
die gedetailleerde informatie behoeft met betrekking tot de standaarden voor iDEAL betalen van

de Nederlandse banken, teneinde deze standaarden toe te passen in iDEAL producten.

Aanvullend op dit document zijn tevens drie implementatievoorbeelden beschikbaar voor de meest
gangbare platformen: Java, ASP.NET en PHP. Deze voorbeelden moeten worden gezien als
aanvullende documentatie om het implementatieproces te vergemakkelijken.

Wat is iDEAL?

iDEAL is een set standaarden die is ontwikkeld voor het faciliteren van betalingen op internet.
Kenmerken van iDEAL zijn:

- Betaling via een bestaand internetbankieren-product

- Realtime betaalbevestiging voor een daarop volgende onherroepelijke overboeking ten gunste
van een acceptant

- Geschikt voor online en offline leversituaties én tijdgebonden betaalsituaties.

Met IDEAL kan in principe iedere consument, die de beschikking heeft over een internetbankieren-
product van een Nederlandse bank, die de standaard ondersteunt, betalen bij een online acceptant
van iDEAL betalingen. Miljoenen mensen in Nederland maken reeds gebruik van een
internetbankier-product. Een acceptant van iDEAL heeft zo in één klap miljoenen potentiéle
klanten die realtime kunnen betalen in zijn online winkel.

Het afrekenen gebeurt realtime ten laste van een eigen betaalrekening van de consument. De
acceptant haalt daaropvolgend de status van de transactie op. Bij een succesvolle transactie is dit
de realtime betaalbevestiging voor een onherroepelijke bancaire overboeking die de consument
heeft geinitieerd.

iDEAL vanuit de consument bezien

Een consument, die een internetbankier-product gebruikt bij een bank die iDEAL aanbiedt,
beschikt in principe over de mogelijkheid met iDEAL te betalen. Een betaling doen vertaalt zich in
handelingen die nodig zijn op schermen die gepresenteerd worden aan de consument.

In Tabel 1 wordt een beeld gegeven van de consumentenschermen die worden doorlopen bij een
succesvolle transactie (schermen onder voorbehoud).
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Tabel 1: Consumentenschermen
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1.4 Rechten en plichten

1. Haalplicht: De acceptant heeft een 'haalplicht’ ten aanzien van de Transaction.status van de
transactie. Door middel van het sturen van bericht AcquirerStatusReq (F) (en het succesvol
ontvangen van bericht AcquirerStatusRes (F’)) wordt aan deze haalplicht voldaan (zie ook
Hoofdstuk 2 Berichtenprotocollen).

2. Leverplicht: Van acceptanten wordt geéist dat zij de door de issuer teruggestuurde
consumenten (stap 20 van het Betaalprotocol) op correcte wijze afhandelen en voldoen aan
hun leverplicht bij geslaagde betaling. Dit houdt in:

- In het geval van online leversituatie: de content daadwerkelijk leveren.

- In het geval van tijdgebonden betaalsituatie: de betaal- en reserveringsstatus
terugkoppelen

- In het geval van offline leversituatie: minimaal melden dat de bestelling binnen de
geldende tijd behandeld zal worden.

- Toegang tot de online bestelling beschikbaar houden voor een periode van 7 dagen,
zolang deze nog niet is ‘opgeéist’ door de consument.

3. Huisstijl: Acceptanten dienen zicht te houden aan de eisen aan de huisstijl, zoals wordt
besproken in Hoofdstuk 4 Front-end standaarden.

4. Redirect: Acceptant dient de redirect naar de issuing bank binnen hetzelfde browserwindow te
laten plaatsvinden (zie Hoofdstuk 4 Front-end standaarden).
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2 Berichtenprotocollen

2.1 Algemeen

In dit document worden de drie iDEAL berichtenprotocollen beschreven:

Het Directoryprotocol: het ophalen van de laatste issuerlijst bij de acquirer.
Het Betaalprotocol: het proces van een betaaltransactie van begin tot eind.

Het Navraagprotocol: het opvragen van de status van een transactie bij een issuer (via de
acquirer). Het Navraagprotocol is onderdeel van het Betaalprotocol.

Het iDEAL systeem is opgebouwd uit bilaterale relaties tussen partijen volgens het ‘4-partijen’
model. Figuur 1 toont de vier partijen in dit model en hun onderlinge primaire relaties in het kader
van iDEAL:

Acquirer-Acceptant: De acceptant houdt bij de acquirer een rekening aan. Voor iDEAL wordt
deze rekening gebruikt voor de creditering. De acquirer biedt de acceptant de mogelijkheid
om iDEAL betalingen te kunnen accepteren van consumenten. Zij wisselen daartoe berichten

uit.

Issuer-Acquirer: De issuer en acquirer hebben een bancaire relatie. Onderling verrichten zij
overboekingen en verwerken deze in hun rekeningadministraties. In het kader van iDEAL
wisselen zij berichten uit.

Issuer-Consument: De consument houdt bij de issuer een rekening aan. Voor iDEAL wordt
deze rekening gebruikt voor de debitering. De issuer biedt de consument de mogelijkheid om
iDEAL betalingen te kunnen doen bij acceptanten op basis van zijn internetbankier-product.

Consument-Acceptant: De consument doet aankopen bij de acceptant, waarbij de betaling
eventueel kan lopen via een collecterende PSP. Na betaling volgt levering (dit laatste valt
buiten scope van iDEAL).

Consument [——Levering——» Acceptant
Rekening Rekening
(debet) (credit)

Issuer [\ —» Acquirer

(giraal)

Figuur 1: '4-partijen” model.
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2.2 Directoryprotocol
2.2.1 Algemeen

Het Directoryprotocol stelt een acceptant in staat om een lijst met bij de acquirer aangesloten
issuers op te halen bij zijn acquirer.

Het Directoryprotocol wordt onafhankelijk van het Betaalprotocol uitgevoerd. Omdat wijzigingen in
de issuerlijst sporadisch voorkomen en deze daarom niet voor iedere betaaltransactie hoeft te
worden bijgewerkt, kan de acceptant besluiten de issuerlijst bij te werken, door dit protocol uit te
voeren (bijvoorbeeld wekelijks of op aankondiging van acquirer).

Naast de gegevens van de issuers bevat bericht DirectoryRes (A’) een
Directory.directoryDateTimeStamp . Acceptanten kunnen deze datum/tijd opslaan en de

issuergegevens als ongewijzigd beschouwen indien deze datum niet is gewijzigd ten opzichte van
de laatst ontvangen Directory.directoryDateTimeStamp

Ten behoeve van eenvoud en eenduidigheid wordt bij het aanleveren van de issuerinformatie
steeds de volledige issuerlijst geleverd. Hierbij wordt niet aangegeven welke informatie gewijzigd
is. De acceptant dient de oude informatie te verwijderen uit zijn systeem en de nieuwe lijst te
gebruiken.

De informatie die wordt opgehaald bevat het Issuer.issuerlD van de issuer, de
corresponderende Issuer.issuerName en een door de acquirer vastgestelde short/long list
indicator Issuer.issuerList . Met deze gegevens kan een issuerlijst worden samengesteld
waaruit de consument een bank kan selecteren. Zie voor de details hierover paragraaf 4.3.1.

Indien de informatie niet bijgewerkt is, kan dit de volgende gevolgen hebben:
1. Naam van een issuer wordt niet correct weergegeven.

Consument wordt naar de verkeerde issuing bank geredirect.

Een nieuw toegevoegde issuer ontbreekt.

2

3

4. Consument kiest een issuer waar geen overeenkomst meer mee bestaat.

5. Consument gebruikt een IssuerAuthenticationURL (bookmark) die niet meer geldig is.
6

Issuer staat in een verkeerde lijst (short/long list).

2.2.2 Procesbeschrijving

Tabel 2 beschrijft alle stappen in het Directoryprotocol en Figuur 2 illustreert dit.
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Figuur 2: Stappen in Directoryprotocol.
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—»J Validate (A")

6 Update

issuer list

Stap | Omschrijving

Toelichting

authenticeer acceptant

1 Stuur DirectoryReq (A) De acceptant stuurt DirectoryReq (A) naar de AcquirerDirectoryURL van de
acquirer met een HTTPS POST over een enkelzijdige SSL verbinding (server-
certificaat bij de acquirer) om de meest recente lijst met issuers op te halen en te
gebruiken in stap 1 van het Betaalprotocol (zie ook paragraaf 2.3).

2 Valideer (A) en De acquirer valideert het bericht DirectoryReq (A) en authenticeert de acceptant

op basis van acceptant authenticatiegegevens in het bericht. De exacte

authenticatiemethode is afhankelijk van de methode die aangegeven wordt in

Merchant.authentication (zie ook paragraaf 2.8.2).

3 Lookup issuer lijst De acquirer zoekt de laatste lijst van issuers op, waarmee de acquirer afspraken
heeft gemaakt.

4 Stuur DirectoryRes (A’) De acquirer stuurt DirectoryRes (A’) terug naar de acceptant met daarin de
laatste gegevens van de aangesloten issuers.

5 Valideer (A") De acceptant valideert het bericht DirectoryRes (A").

6 Update issuer lijst De acceptant werkt de gegevens van de beschikbare issuers bij voor gebruik in

het Betaalprotocol door de oude gegevens te verwijderen en de nieuwe te
plaatsen. De acceptant slaat Directory.directoryDateTimeStamp op om
te vergelijken met de Directory.directoryDate TimeStamp de volgende

keer dat het Directoryprotocol wordt gebruikt.

Tabel 2: Stappen in Directoryprotocol.

2.3 Betaalprotocol

2.3.1 Algemeen

Het Betaalprotocol stelt een acceptant in staat een transactie aan te bieden bij zijn acquirer en
deze door de consument die de transactie initieerde geaccordeerd te krijgen bij diens issuing bank.
Het Betaalprotocol omvat (request-/response-) XML-berichtenuitwisseling en browser-redirects die
in bepaalde volgorde zorgen voor het initiéren en het verwerken van een transactie, waarbij alle
betrokken partijen geinformeerd raken over de status van de transactie.
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In het Betaalprotocol moet onderscheid gemaakt worden tussen de status van de berichtenflow en
de status van de (betaal)transactie:

- Status van de berichtenflow: heeft betrekking op de doorlopen stappen van het
Betaalprotocol. De waarde en de momenten waarop deze statussen worden
vastgelegd/aangepast is aan de betreffende partijen zelf.

- Status van de transactie (Transaction.status ): heeft betrekking op de betaling.
Transaction.status heeft altijd één van de volgende waarden:

- Open: status niet bekend. Dit is de uitgangswaarde voor alle partijen.
- Success: betaling geslaagd.

- Cancelled: betaling niet geslaagd, geannuleerd door de consument.
- Expired: betaling niet geslaagd, verlopen.

- Failure: betaling niet geslaagd, onbekende reden.

De Transaction.status kan slechts één keer in de berichtenflow worden gewijzigd van
de waarde ‘Open’ in één van de andere waarden. Hierna is een nieuwe wijziging niet meer
mogelijk. Indien stap 12 van het Betaalprotocol is gepasseerd is de issuer degene die de
uiteindelijke Transaction.status bepaalt.

2.3.2 Procesbeschrijving

Tabel 3 beschrijft alle stappen in het Betaalprotocol en Figuur 3 geeft deze stappen weer. Het
Navraagprotocol is als onderdeel van het Betaalprotocol gemarkeerd met een kader. Het betreft de
stap 22 tot en met stap 33.

Met kleuren is aangegeven wat zichtbaar (wit) en wat niet zichtbaar (grijs) is voor de consument.
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Stap | Omschrijving Toelichting

0 Toon betaalmethoden Nadat de consument zijn aankoop heeft bepaald (mandje gevuld) en aangeeft
te willen afrekenen, toont de acceptant (of PSP) een scherm met daarop de

betaalmethoden waaruit door de consument gekozen kan worden.

De consument kiest in dit scherm voor de betaalmethode ‘iDEAL'.

1 Toon banken De acceptant toont de lijst met banken (issuers) die via de acquirer van de
acceptant worden aangeboden. De meest recente issuerlijst kan door de

acceptant worden opgehaald met het Directoryprotocol (zie paragraaf 2.2).

De consument kiest nu de bank waar hij de aankoop wenst af te rekenen en
klikt op de iDEAL betaalknop.

2 Maak acceptant transactie De acceptant verwerkt de gegevens van de consument en slaat deze op. De
aan acceptant genereert een eigen Transaction.purchaselD
Aanbeveling aan de acceptant is de Transaction.purchaselD uniek te

laten zijn binnen eigen omgeving/systeem. Voor een correcte werking van
iDEAL is dit echter niet noodzakelijk.

Tevens creéert de acceptant een Merchant.merchantReturnURL en een
Transaction.entranceCode . De Merchant.merchantReturnURL is de
URL waarnaar de consument vanuit de issuer wordt teruggestuurd. De
combinatie van de Transaction.entranceCode en de
Transaction.transactionID stelt de acceptant in staat de consument bij

terugkeer vanaf de issuer te herkennen.

3 Stuur AcquirerTrxReq (B) De acceptant stuurt het bericht AcquirerTrxReq (B) (betaalverzoek) naar de
AcquirerTrxURL van de acquirer met een HTTPS POST over een enkelzijdige

SSL verbinding (server-certificaat bij de acquirer).

12 Stuur AcquirerTrxRes (B’) De acquirer stuurt het bericht AcquirerTrxRes (B’) terug naar de acceptant. Dit
is de response op stap 3. Hierin geeft de acquirer de
Transaction.transactionlD en Issuer.issuerAuthenticationURL

waarmee de acceptant de redirect van de consument kan laten plaatsvinden.

13 Valideer (B’) De acceptant valideert het bericht AcquirerTrxRes (B’).
14 Update betaal status De acceptant werkt de status van de betaling bij en koppelt de
Transaction.transactionlD aan de Transaction.purchaselD in

eigen omgeving. De acceptant redirect de consument nu met een HTTPS
GET (D) naar de Issuer.issuerAuthenticationURL . De
Issuer.issuerAuthenticationURL bevat de volledig samengestelde

URL en is zodoende zonder wijzigingen door de acceptant te gebruiken.

N.B. Strikt genomen wordt door de server van acceptant een verzoek
gestuurd naar de browser van de consument om een HTTPS GET uit te

voeren.
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Stap

Omschrijving

Toelichting

15

Match transactie

De parameters in de Issuer.issuerAuthenticationURL worden gebruikt
om de koppeling te maken met het betaalverzoek dat in stap 8 is aangemaakt
door de issuer. Hierbij wordt gecontroleerd of Transaction.status nog

‘Open’ is en Transaction.expirationPeriod niet verstreken is.

Indien niet kan worden gekoppeld aan een transactie (met
Transaction.status=Open) wordt een foutmelding gegeven met de
algemene strekking ‘dat de transactie niet kan worden verwerkt’. Terugkeer
naar de acceptant kan dan alleen met een HTTP(S) GET naar
Merchant.merchantReturnURL zonder de parameter trxid en ec!

16

Toon authenticatiescherm

De issuer toont nu zijn eigen authenticatiescherm aan de consument. De
consument authenticeert zich bij de issuer op de wijze zoals dat bij de issuer
gebruikelijk is.

Issuers dienen consumenten er op te wijzen de URL te controleren, en te
checken of het 'SSL-slotje' dicht zit. Tevens dient de consument het certificaat

van de issuer te controleren.

N.B. Stap 16 en 17 zijn afhankelijk van de issuer en kunnen gecombineerd zijn.

17

Toon accorderingsscherm

Na authenticatie van de consument toont de issuer een fiatteringsscherm aan
de consument waarin de transactie wordt getoond op basis van de parameters
in de Issuer.issuerAuthenticationURL en de bijbehorende

transactiegegevens zoals reeds opgeslagen bij de issuer (stap 8).

Soms dient de consument nog een definitief rekeningnummer te kiezen waarop

de betaling wordt gedebiteerd. De consument accordeert nu het betaalverzoek.

N.B. Stap 16 en 17 zijn afhankelijk van de issuer en kunnen gecombineerd zijn.

18

Boeken

De issuer werkt nu direct de status van de transactie (Transaction.status )
bij volgens het schema dat weergegeven is bij de definitie van
Transaction.status in paragraaf 3.3.6, al naar gelang het resultaat van de
authenticatie- en accorderingsdialoog met de consument en de fiattering door
de issuer, inclusief nogmaals controle op niet verstreken zijn van

Transaction.expirationPeriod

Indien dit succesvol is afgerond, wordt een onherroepelijke overboeking
geinitieerd (‘concernverkeer’ of interbancair), waarbij uiteindelijk de
betaalrekening van de consument gedebiteerd en de rekening van de acceptant

gecrediteerd worden.

N.B. De transactie met dit Transaction.transactionID kan niet nogmaals

door de issuer ter goedkeuring aan de consument worden voorgelegd.

19

Toon bevestigingsscherm

De issuer toont een scherm aan de consument met de betaalbevestiging (de
status van de transactie). Op het bevestigingscherm dienen de gegevens te
worden getoond zoals beschreven in paragraaf Fout! Verwijzingsbron niet

gevonden. .

Essentieel is dat de consument met een ‘Verder'-knop terug kan keren naar de
acceptant met een HTTP(S) GET (E): Merchant.merchantReturnURL met
daaraan toegevoegd de Transaction.entranceCode en

Transaction.transactionID. De exacte werking wordt door iedere issuer

zelf ingevuld.
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Stap

Omschrijving

Toelichting

Dit scherm bevat altijd een mogelijkheid om de betaalbevestiging te printen. Het

verstrekken van de betaalbevestiging aan de consument per e-mail is optioneel.

20

Authenticeer consument

De consument is nu terug bij de website van de acceptant. De acceptant
authenticeert de consument op basis van de eerder opgeslagen waarden voor
Transaction.entranceCode en Transaction.transaction ID.

Positieve ‘authenticatie’ van de consument vormt een trigger voor het starten
van het Navraagprotocol. Het verstrijken van een bepaalde tijdsduur kan

hiervoor ook een trigger zijn.

21

Update message status

De acceptant werkt de status van de berichtenflow bij voor de transactie.

22

Stuur AcquirerStatusReq (F)

De acceptant stuurt het bericht AcquirerStatusReq (F) met een HTTPS POST
naar de AcquirerStatusURL van de acquirer over een enkelzijdige SSL
verbinding (server-certificaat bij de acquirer). Dit bericht is een verzoek aan de
acquirer om de Transaction.status te verschaffen. Dit bericht kan
meerdere malen voor eenzelfde Transaction.transaction|D worden
verstuurd. Bijvoorbeeld omdat bij eerdere pogingen

Transaction.status =Open is ontvangen.

N.B. De stappen 22 tot en met 33 van het Betaalprotocol worden het
Navraagprotocol genoemd. Het Navraagprotocol is ook apart toe te passen

door de acceptant.

31

Stuur AcquirerStatusRes (F’)

De acquirer stuurt het bericht AcquirerStatusRes (F’) (ondertekend met een
elektronische handtekening) met daarin de Transaction.status terug naar

de acceptant. Dit is de response op stap 22.

N.B. Bij een succesvolle transactie worden ook
Transaction.consumerAccountNumber, Transaction.cons umerName

en Transaction.consumerCity meegestuurd.

32

Valideer (F)

De acceptant valideert het bericht AcquirerStatusRes (F’) en verifieert

desgewenst de elektronische handtekening van de acquirer.

33

Update betaal status

De acceptant werkt de status van de betreffende betaling bij en slaat

Transaction.status op.

34

Toon resultaat van betaling

Afhankelijk van Transaction.status van de transactie (Success, Cancelled,
Expired of Failure) wordt aan de consument een pagina getoond, waar in geval

van online content toegang tot de content kan worden verleend.

Bij offline levering heeft de acceptant de keuze tussen het realtime terugmelden
van de status van de transactie of slechts de melding geven dat de bestelling in

behandeling is.

Tabel 3: Stappen in het Betaalprotocol.
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Haalplicht

In stap 18 wordt een onherroepelijke overboeking geinitieerd (‘concernverkeer’ of interbancair),
waarbij uiteindelijk de betaalrekening van de consument gedebiteerd en de rekening van de
acceptant gecrediteerd worden. Deze onherroepelijke overboeking is de basis voor de realtime
betaalbevestiging die aan de acceptant wordt verstrekt.

De acceptant heeft een 'haalplicht’ ten aanzien van de Transaction.status van de transactie.
Door middel van het sturen van bericht AcquirerStatusReq (F) (en het succesvol ontvangen van
bericht AcquirerStatusRes (F’)) wordt aan deze haalplicht voldaan.

2.4 Navraagprotocol

Het Navraagprotocol beslaat de stappen 22 tot en met 33 van het Betaalprotocol en is opgenomen
in Figuur 3.

(Delen van) het Navraagprotocol (kunnen) kan ook apart worden toegepast.

2.5 Foutenprotocol
2.5.1 Algemeen

De meeste berichtenuitwisseling binnen de berichtenprotocollen vindt plaats in request-response
sessies. Indien er in een proces een fout optreedt, zal geantwoord worden met een foutbericht. Dit
wordt aangegeven door bijvoorbeeld X' of B'(X) in plaats van B’. Beide notaties geven aan dat een
ErrorRes (X’) bericht wordt gestuurd in plaats van de reguliere response.

Fouten die optreden na het boekingsmoment leiden nooit tot aanpassing van de
Transaction.status . Voor deze situaties biedt iDEAL de mogelijkheid om (meerdere malen)
navraag te doen naar de Transaction.status

Fouten binnen de berichtenprotocollen zijn als volgt gecategoriseerd:

- Verbindingsfouten: falende of haperende verbindingen gedurende de berichtenuitwisseling
van berichten, veroorzaakt door connectie- of andere problemen (resulterend in bijvoorbeeld
time-out, verbroken verbinding of mislukte redirect). Ook onbeschikbaarheid van systemen
valt hieronder.

- Validatiefouten: uitgewisselde berichten voldoen niet aan de validatiecriteria van de
ontvangende partij. Criteria kunnen zowel betrekking hebben op de structuur van berichten
als op de inhoud.

- Authenticatiefouten: er kan geen positieve authenticatie plaatsvinden.

Foutberichten worden niet ondertekend met een elektronische handtekening.

2.5.2 Foutafhandeling

De foutafhandeling door de acquirer is erop gericht een ErrorRes (X’) naar de acceptant te
versturen. Dit bericht zal in ieder geval relevante informatie voor de acceptant bevatten en
eventueel een gestandaardiseerde melding die getoond kan worden aan de consument.
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In geval van een ErrorRes (X) is de acceptant verplicht om de Error.consumerMessage te
tonen aan de consument. Als de waarde van het veld Error.consumerMessage leeg is dient de
acceptant de bijbehorende foutmelding te tonen, zoals is gedefinieerd in Tabel 16 (pagina 52).

Zie Appendix: Foutcodes (pagina 52) voor een overzicht van alle foutcodes (voor ‘debug’
doeleinden) en de foutmeldingen voor de consument.

2.6 Beschikbaarheid
2.6.1 Uitgangspunten

iDEAL kent de volgende uitgangspunten voor wat betreft beschikbaarheid:

Het streven is 7x24 uur beschikbaarheid te benaderen.
Het protocol mag 7x24 uur beschikbaarheid niet in de weg staan.

Alle iIDEAL issuers en acquirers moeten aan een aantal minimum eisen voldoen om het
imago van iDEAL niet te beschadigen.

Wanneer een partij gepland of ongepland niet beschikbaar is, moet voorkomen worden dat dit
leidt tot onzekerheid over de status van een transactie.

2.6.2 Beschikbaarheidseisen

Voor issuers en acquirers gelden de volgende beschikbaarheidseisen:

Twee windows van beschikbaarheid worden onderscheiden: primetime en non-primetime.

- Het primetime window loopt van 06:00 tot 01:00 uur. Hierin vindt geen (gepland)
onderhoud plaats.

- Het non-primetime window loopt van 01:00 tot 06:00 uur. Hierin kan onderhoud plaats
vinden.

Onderhoud vindt maximaal twee keer per maand plaats gedurende maximaal 5 uur per keer.

Onderhoud wordt bij voorkeur in het non-primetime window in de nacht van zondag op
maandag gepland.

Onderhoud moet gepleegd worden binnen de bovenstaande beschikbaarheidsrestricties.

Naast bovenstaande eisen zullen de issuers en acquirers dat doen wat redelijkerwijs mogelijk
is om de beschikbaarheid de 100% te laten benaderen.

Ook wat betreft de beschikbaarheid van internet of van een Internet Service Provider (ISP)
zullen de issuers en acquirers er alles aan doen wat redelijkerwijs mogelijk is om de
beschikbaarheid de 100% te laten benaderen.

De beschikbaarheidseisen gelden voor alle berichtenprotocollen.

Van acceptanten wordt verwacht dat zij de door de issuer teruggestuurde consumenten (stap 20
van het Betaalprotocol) op correcte wijze afhandelen. Te denken valt aan:

In het geval van online leversituatie: de content daadwerkelijk leveren.
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- In het geval van tijdgebonden betaalsituatie: de betaal- en reserveringsstatus terugkoppelen

- In het geval van offline leversituatie: minimaal melden dat de bestelling binnen de geldende
tijd behandeld zal worden.

- Toegang tot de online bestelling beschikbaar houden voor de periode zoals beschreven in
paragraaf 2.9 zolang deze nog niet is ‘opgeéist’ door de consument.

2.7 Performance

Het Betaalprotocol heeft in twee gevallen invioed op schermovergangen bij een gebruiker. Het
betreft hier twee request-response sessies (B-B’ en F-F’). In deze sessies is de performance van
issuer en acquirer systemen direct van invloed op de gebruikservaring van een consument.

Voor acquirer en issuer gelden daarom de minimale performance-eisen voor het 95° percentiel
zoals weergegeven in Tabel 4 en Tabel 5 die met behulp van twee schattingsmethoden zijn
opgesteld.

De performance-eisen hebben onder andere betrekking op:

- Time-out limieten van de genoemde request-response sessies. De request-versturende partij
controleert op het verstrijken van de time-out.

- Verwerkingssnelheid van het issuer systeem (exclusief de tijd die de consument neemt om de
betaling af te handelen).

- Windows van beschikbaarheid voor de betrokken acquirer- en issuersystemen (zie ook
paragraaf 2.6.2).

Acquirer

Richttijd (in seconde)

Exclusief communicatie

Richttijd (in seconde)

Inclusief communicatie

Time-out (in seconde)

B-B' Betaalprotocol

1.8

2,0

4,0

F-F' Betaalprotocol /
Navraagprotocol

1.8

2,0

4,0

Tabel 4: Performance-eisen voor acquirer (voor het

95e percentiel).

Issuer

Richttijd (in seconde)

Exclusief communicatie

Richttijd (in seconde)

Inclusief communicatie

Time-out (in seconde)

C-C' Betaalprotocol

0,6

0,8

15

G-G' Betaalprotocol

0,6

0,8

15

Tabel 5: Performance-eisen voor issuer (voor het 95

e percentiel).
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2.8 Beveiliging
2.8.1 Algemeen

Beveiligingskeuzen zijn gemaakt door de communicatie tussen de vier partijen te bekijken vanuit
de invalshoeken:

- Vertrouwelijkheid.
- Integriteit.

- Beschikbaarheid.

Dit is voor iedere verbinding gedaan. In dit document wordt volstaan met een overzicht van de
resultaten. Voor meer achtergrondinformatie met betrekking tot afwegingen, die zijn gemaakt over
beveiliging, wordt verwezen naar document ‘iDEAL_018 Overwegingen’

Vertrouwelijkheid

- Voor alle achtergrondprocessen geldt dat informatie-uitwisseling versleuteld plaatsvindt:
- Per sessie tussen acquirer en issuer: enkelzijdige SSL verbinding

- Per sessie tussen acceptant en acquirer: enkelzijdige SSL verbinding (zie ook paragraaf
2.8.3). In geval van een collecterende PSP dient de communicatie met de acceptant op
gelijkwaardige wijze te worden beveiligd (althans voor zover daarbij gegevens worden
uitgewisseld uit de iDEAL-berichten).

- Binnen het Betaalprotocol bestaan twee ‘redirects’ die een verwijzing naar transactiegegevens
bevatten (niet de transactiegegevens zelf):

- De issuing banken gebruiken SSL. De sessie tussen de server van de issuer en de
browser van de consument zal dus versleuteld zijn.

- De acceptant gebruikt mogelijk geen SSL en tijdens de redirect bestaat dus de
mogelijkheid dat informatie ‘gesniffed’ wordt.

Een partij heeft alleen toegang tot informatie die hem toebehoort:

- Een consument heeft bij authenticatie op de Issuer.issuerAuthenticationURL alleen
toegang tot de transactie met het Transaction.transactionlD die in de
Issuer.issuerAuthenticationURL als parameter ‘trxid’ is opgenomen. Zie ook 3.3.2.

- Een acceptant heeft bij navraag bij de acquirer alleen toegang tot de transacties met een
Transaction.transactionlD die de acceptant zelf heeft aangevraagd met het

aanbieden van bericht AcquirerTrxReq (B).

- Een acquirer heeft bij navraag bij de issuer alleen toegang tot de transacties met een
Transaction.transactionlD die de acquirer zelf heeft ingediend met het aanbieden van
het bericht IssuerTrxReq (C).

Integriteit

- Bij iedere bericht-uitwisseling vindt wederzijdse authenticatie plaats.

© Copyright 2006, ING Bank en Postbank. Versie 2.0, juli 2006 Pagina 18 of 59



Referentiegids — iDEAL winkel integratie

- Issuer en acquirer tekenen berichten die onderling worden verstuurd (C, C', G, G’) door
middel van een elektronische handtekening.

- Merchant en acquirer tekenen berichten die onderling worden verstuurd (A, A’, B, B', F, F)
door middel van een elektronische handtekening, zie paragraaf 2.8.4.

Beschikbaarheid

Denial of Service (DoS) aanvallen zijn mogelijk op twee manieren:
- Een aanvaller stuurt berichten rechtstreeks naar de acquirer of de issuer

- Een aanvaller doet een groot aantal bestellingen op een acceptantsysteem, waardoor deze
weer een groot aantal transacties bij de acquirer indient.

De acquirers en issuers moet hun systemen zodanig inrichten dat beide soorten aanvallen effectief
afgevangen worden.

Het is aan de acquirers hun acceptanten te wijzen op het zorgvuldig omgaan met alle verstrekte
gegevens. Het is aan de acquirer om van een collecterende PSP te eisen dat ook zijn acceptanten
zorgvuldig omgaan met de verstrekte gegevens.

2.8.2 Authenticatie
Bij iedere berichtuitwisseling tussen twee partijen vindt eerst authenticatie plaats:

- Acquirer authenticeert issuer op basis van het server-certificaat van de issuer. De acquirer is
reeds in het bezit van dit certificaat zodat hij het op echtheid kan controleren.

- Issuer en acquirer authenticeren elkaar op basis van de elektronische handtekening van de
andere partij in de ontvangen berichten. Acquirer.acquirerID of Issuer.issuerlD is

toegevoegd aan het bericht zodat uit het bericht blijkt wie de verzender is. Deze gegevens
hebben geen invloed op het beveiligingsniveau.

- Acceptant authenticeert acquirer op basis van het server-certificaat van de acquirer.

- Acquirer authenticeert acceptant met behulp van de identificatiegegevens:
Merchant.merchantID en Merchant.subID en de authenticatiegegevens:
Merchant.authentication, Merchant.token en Merchant.tokenCode . Het

gebruik van de laatste drie gegevens wordt door de acquirer van de acceptant bepaald. In
essentie wordt ruimte gelaten voor meerdere manieren van acceptantauthenticatie. De
Merchant.authentication geeft aan op welke manier acceptant zich authenticeert. De
mogelijkheden zijn beperkt tot de methoden die de acquirer toestaat. Het minimum niveau
hierbij is een keyed hash die per transactie verschilt (manier waarop is in te vullen door de
acquirer). De cryptografische data staat in het veld Merchant.tokenCode.

- Issuer authenticeert consument in twee stappen. In eerste instantie op basis van de secure
random parameter in Issuer.issuerAuthenticationURL, vervolgens zoals gebruikelijk
bij het internetbankier-product van issuer.

- Consument authenticeert issuer op basis van het server-certificaat van de issuer (bij de
Issuer.issuerAuthenticationURL ) van de issuer.
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- Acceptant ‘authenticeert’ consument door middel van de combinatie
Transaction.transactionID en Transaction.entranceCode die mee worden
gestuurd in redirect E.

2.8.3 Encryptie
Er wordt een SSL (Secure Socket Layer, 128 bits) aangebracht over de HTTP verbinding:

- Acquirer-issuer: hier geldt een enkelzijdige SSL verbinding, waarbij de issuer een server-
certificaat gebruikt en de acquirer het server-certificaat van de issuer reeds in bezit heeft en
dit op echtheid controleert.

- Acquirer-acceptant: hier geldt een enkelzijdige SSL verbinding, waarbij de acquirer een
server-certificaat gebruikt.

- Consument-issuer: hier geldt een enkelzijdige SSL verbinding, waarbij de issuer een server-
certificaat gebruikt.

- Consument- acceptant: hier geldt, dat er mogelijk helemaal geen SSL verbinding is. Dit wordt
overgelaten aan de acceptant.

De SSL-verbinding heeft altijd een 128 bits encryptie, downgrading wordt niet toegestaan. Dit wil
zeggen dat als een ontvanger geen 128 bits encryptie ondersteunt er geen verbinding tot stand
wordt gebracht op een lager beveiligingsniveau.

2.8.4 Elektronische handtekening tussen acquirer en acceptant

Voor berichtuitwisseling tussen de acquirers en acceptanten geldt dat berichten A, B, Fen F’
worden voorzien van een elektronische handtekening om de authenticiteit, integriteit en
onweerlegbaarheid te waarborgen. De acceptant kan hiermee de betaalbevestiging op echtheid
controleren (hiervoor is de public key van de acquirer vereist).

De elektronische handtekening wordt in een aantal stappen gegenereerd:

1. De waarde op basis waarvan de handtekening wordt gegenereerd wordt geconstrueerd.
Hiertoe wordt de inhoud van de betreffende velden uit het bericht in een string achter elkaar
geplaatst en ontdaan van eventuele whitespace (alle tekens die niet relevant zijn volgens de
W3C XML specificatie (spatie, tab, line feed, carriage return, en dergelijke)). Zie Tabel 6:
Subset voor digest voor de ondertekende berichten..

Bericht Subset voor digest (SHA-1) Voorbeeld subset
DirectoryReq (A) createDateTimeStamp+ 2005-09-01T09:26:15.87520
050110660
Merchant.merchantlD+
Merchant.sublD
AcquirerTrxReq (B) createDateTimeStamp+ 2005-09-01T09:26:15.87521

9200050110660https://www.

Issuer.issuerlD+ url.com/MerchantReturn.as

Merchant.merchantiD+ px5300EURNIdescription701
70a31ac0d49c7a9cebc9eld7f
Merchant.sublD+ aff7

Merchant.merchantReturnURL+
Transaction.purchaselD+

Transaction.amount+
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Transaction.currency+
Transaction.language+
Transaction.description+

Transaction.entranceCode

AcquirerStatusReq (F) | createDateTimeStamp+ 2005-09-01T09:26:15.87520
0501106600050000000638998
Merchant.merchantID+
Merchant.sublD+

Transaction.transactionlD

AcquirerStatusRes (F') | createDateTimeStamp+ 2004-11-02T15:05:03.75020
. . 021232117891234SuccessP00
Transaction.transactionIlD+ 0123456

Transaction.status+

Transaction.consumerAccountNumber

N.B. Transaction.consumerAccountNumber in F' is optioneel en kan dus leeg zijn.
Tabel 6: Subset voor digest voor de ondertekende be  richten.

2. Met het Secure Hash Algorithm, SHA-1 (http://www.itl.nist.gov/fipspubs/fip180-1.htm) wordt
vervolgens een 160-bit message digest geproduceerd van de subset in Tabel 7.

3. Deze digest wordt versleuteld met een private key (1024 bit) van de maker van het bericht. Dit
gebeurt volgens de op RSA (http://www.rsasecurity.com/rsalabs/node.asp?id=2146)
gebaseerde Public-Key Cryptography Standards
(http://lwww.rsasecurity.com/rsalabs/node.asp?id=2124).

4. Het verkregen resultaat wordt gecodeerd met Base 64 encoding
(http:/lwww.ietf.org/rfc/rfc3548.1xt), wat de uiteindelijke elektronische handtekening (een string
van maximaal 176 karakters) oplevert.

Voorbeeld string SHA-1 digest 1024 bits RSA | Base64 Voorbeeld handtekening

0021232117891234Acq 160bits 1024 bits maximaal 176 db82/jpJRVKQKoiDvu33X

uirerStatusRes2004- karakters OyoDAQpayJOaW2Y8zbR1q

11-02T15:05:03.750Z k1i3epvTXi+6g+QVBY93Y

success zGvAw+Va+vL3uNmzyRjYs
m2309d1CWFVsn5Mk24NLS
vhYfwVHEpznyMqizALEVU
NSo0iSHRKZUDfXowBAyLT/
tQVGbuUuBj+TKblY826nR
aru=

Tabel 7: Voorbeeld elektronische handtekening in be  richt F'. AcquirerStatusRes.

2.8.5 Certificaten en fingerprint

Bij de berichtenuitwisseling tussen Acceptant en Acquirer (A, B en F-F') vindt dezelfde
authenticatie plaats. De digitale handtekening in F' wordt op dezelfde manier opgeslagen als
tussen Acquirer en Issuer. Bij berichten A, B en F gebruikt de Acceptant de volgende velden voor
het signeren:

- authentication : hiermee geeft de Acceptant aan welke authenticatiemethode door de
Acquirer gebruikt moet worden voor het authenticeren van de Acceptant. Hierbij kan de
Acceptant kiezen uit een verzameling van methoden zoals deze door de Acquirer zijn
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vastgesteld. De authenticatiemethode bepaalt met welke waarden token en tokenCode
worden gevuld.

- token :deze waarde wordt gebruikt om het token van de Acceptant te identificeren. Dit kan
een klantnummer, certificaatID etc. zijn. Een Acceptant kan immers gedurende een periode
over verschillende tokens beschikken.

- tokenCode : dit is een cryptografisch gegeven dat samen met merchantlD , sublD en
optioneel token wordt gebruikt om de Acceptant te authenticeren. Deze tokenCode moet
een minimale variatie per bericht hebben van 2*. Hoe deze variatie wordt bereikt is aan de
Acquirer.

De public key wordt volgens de de-facto X.509 standaard verpakt in een certificaat en uitgewisseld
in het PEM formaat. Deze uitwisseling vindt plaats via een ander kanaal en is dus geen onderdeel
van de iDEAL berichtenuitwisseling.

Voorbeeld van een PEM certificaat:

MIIEAzZCCA3CgAwWIBAgIQMIEnzk1UPrPDLOY9dc2cUjANBgkghki  GOwWOBAQUFADBf
MQswCQYDVQQGEwWJIVUzEgMB4GA1UEChMXUINBIERhdGEgU2\fidKX&sIEluYy4x
LjAsBgNVBASTJIVNIY3VyZSBTZXJ2ZXIgQ2VydGImaWNhdGIvbiB BdXRob3JpdHkw
HhcNMDQwNjA4MDAwWMDAWWhcNMDUwNjA4MjM10TUSWjCBvDEBMAKEBhMCTkwx
FJAUBgNVBAgQTDU5vb3JkLUhvbGxhbmQXxEjAQBgNVBACUCUFtc3RcmRhbTEbMBKG
A1UEChQSQUJOIEFNUk8gQmFuayBOLIYUMRYWFAYDVQQLFA1JDi9y9FLUIORIIB
MTMwMQYDVQQLFCpUZXJtcyBvZiB1c2UgYXQgd3d3LnZlcmlzawdiLmNvbS9ycGEg
KGMpMDAXxFzAVBgNVBAMUDNd3dy5hYm5hbXJvLm5sMIGIMAOG G&R|b3DQEBAQUA
A4GNADCBIQKBgQD1hPZIFD01ZdQuOGVLKkUQ7tOwtVw/jmZ1Axu8v+3bxrjKX9Qil
OwW6EladCXScDMmhCstExVptaTEQ5hG3DedV2IpMcwe93B1lfyvi  NYImc/Xlol1B7
PM70mI9XUTYAoJpquEv8AaupRO+hgxQIz3FACHINJIXEIMgdxali yoJfCKwIDAQAB
04IBZDCCAWAWCQYDVROTBAIWADALBgNVHQ8EBAMCBaAWPAYBMROMzAx0C+g
LYYraHROcDovL2NybC52ZXJpc2Inbi5jb20vUINBU2VjdXJIU2V ydmVyLmNybDBE
BgNVHSAEPTA7MDKGC2CGSAGG+EUBBxcDMCowKAYIKwYBBQUWHESIHdHBZzOi8v
d3d3LnZlcmlzaWduLmNvbS9ycGEwWHQYDVROIBBYWFAYIKwYBBQHAWEGCCsGAQUF
BwWMCMDQGCCsGAQUFBWEBBCgwJjAkBggrBgEFBQcwWAYYYaHRAZHc3AudmVy
aXNpZ24uY29tMGOGCCsGAQUFBWEMBGEwWX6FdoFswWTBXMFUWMWL2dpZjAh
MB8wBwYFKw4DAhoEFI/I0xgGri20a8PPgGruSBgsexkuMCUWI2h 0dHAGBLY9sb2dv
LnZlcmlzaWduLmNvbS92c2xvZ28uZ2ImMAOGCSqGSIh3DQEBBQUAA34AY7BYsNyj
i5finEHPIGOd2yxseCHU54HDPPCZO0oP9a9kVWGX8tuj2bloeiOs  Ibllvilo+O4eQ
i1ZjTIILOkXk6UE8BVQGjZyOBUNjNPkXOQGKkTYj4jDxZ2z+z9Vy 8BwfothdcYbzZK
48Z0p3u74DdEfQejNxBeqLODzrxQTV4=
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Voor het bepalen van de fingerprint wordt het certificaat eerst omgezet naar het DER formaat:
HEX(SHA-1(DER certificaat)).

De fingerprint van het hierboven getoonde voorbeeldcertificaat is:

500A 0D42 D111 413B 5363 D567 BOC7 9792 9042 7DA3

De geldigheid van een certificaat is minimaal 1 jaar. Aan de maximale geldigheid worden geen
aanvullende eisen gesteld, zolang deze maar niet oneindig geldig is. Het vernieuwen van een
certificaat is noodzakelijk wanneer de geldigheid ervan is verstreken.

2.9 Archivering, logging

De gegevens die in de berichtenprotocollen worden uitgewisseld worden gedurende bepaalde
perioden bewaard (in (elektronische) archieven of logs). Hiervoor gelden de volgende
bewaartermijnen:

Gegevens Systeem Bewaartermijn Doel

Online iDEAL transactiegegevens Acquirer, Issuer 7 dagen Navraag met

(alle iDEAL berichten) Navraagprotocol

iDEAL betaalbevestiging Acquirer, Issuer Minimaal 3 maanden Navraag vanuit helpdesks,
(G, acquirer tevens F’) disputen, bewijslast
Betaaltransactiegegevens Issuer Gelijk aan termijnen Navraag vanuit helpdesks,
(afschrift, issuer tevens brongegevens) betalingsverkeer disputen, bewijslast

Tabel 8: Bewaartermijnen van transactiegegevens.

2.10 Bilaterale afspraken

2.10.1 Algemeen

Zoals gesteld in paragraaf 2.1 is het IDEAL systeem opgebouwd uit bilaterale relaties tussen
partijen volgens het ‘4-partijen’ model (consument-acceptant-acquirer-issuer-consument). Voor het
functioneren van het iDEAL systeem is het vereist dat bilaterale afspraken worden gemaakt
tussen:

- Acquirer-Acceptant: productvoorwaarden en contract.

Issuer-Acquirer: operationele afspraken en interbancaire verrekening.

Issuer-Consument: productvoorwaarden.

- Consument-Acceptant: leverafspraken (valt buiten scope van iDEAL).

2.10.2 Registratie-informatie

Acquirer-Acceptant

De afspraken tussen acceptant en acquirer worden door de acquirer zelf ingevuld. Deze zullen
doorgaans worden vastgelegd in de productvoorwaarden en een contract, die door de acceptant
dienen te worden aanvaard.
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Als onderdeel van het registratie- of aanmeldingsproces van de acceptant bij de acquirer ontvangt
de acceptant gegevens die in de berichten ten behoeve van authenticatie worden gebruikt. Dit zijn
(altijd gebruikt in combinatie met elkaar):

Merchant.merchantID : de referentie voor het iDEAL account bij de acquirer.
Merchant.sublD : de referentie voor de handelsnaam binnen het iDEAL account bij de
acquirer.

Merchant.authentication: de authenticatiemethode die wordt gebruikt door middel van
een keuzelijst.

Merchant.token : de sleutel die wordt gebruikt in relatie tot de gebruikte
authenticatiemethode (indien van toepassing).

Merchant.tokenCode : de code die wordt gebruikt (in relatie tot de authenticatiemethode en

de sleutel) voor succesvolle authenticatie van de acceptant. Deze code dient te verschillen
per bericht met een minimale variatie van 2%,

Bovenstaande gegevens worden door de acquirer aan de acceptant verstrekt voor iedere bij de
acquirer geregistreerde handelsnaam van de acceptant (Merchant.sublD ).

2.10.3

URLs

De acceptant moet van de acquirer weten:

De AcquirerDirectoryURL (*): het adres van de acquirer waar de issuerlijst (Directory) moet
worden opgehaald met het bericht DirectoryReq (A).

De AcquirerTrxURL (*): het adres van de acquirer waar een transactie moet worden
aangeboden met het bericht AcquirerTrxReq (B).

De AcquirerStatusURL (*): het adres van de acquirer waar de status van een transactie moet
worden opgehaald met het bericht AcquirerStatusReq (F).

(*) Deze kunnen gelijk zijn, maar dat is niet noodzakelijk en niet wenselijk.

2.104

Certificaten, keys

Als onderdeel van de overeenkomst tussen acquirer en acceptant, ontvangt de acceptant bij
succesvolle integratie in zijn website een public key van de acquirer waarmee hij de in F’ verkregen
Signature.signatureValue kan ontsleutelen.
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3 Berichtendefinities

3.1 Algemeen
In dit hoofdstuk worden de XML berichten gedefinieerd.
Een overzicht van de gebruikte velden en het formaat staat in de Appendix Datacatalogus.

De in de berichten gebruikte IDs worden in Appendix IDs toegelicht.

3.1L.1HTTP

De volgende HTTP header wordt gebruikt voor alle berichten:

Data-element Verplicht  [Toelichting

content-type Ja Geeft aan hoe de verdere inhoud geinterpreteerd moet worden. Bevat als
waarde: text/xml; charset="utf-8".

Alle berichten voldoen aan de HTTP 1.1 standaard. Deze is gedefinieerd in RFC 2616 van W3C.
Zie ook paragraaf 3.1.2.

Een XML bericht wordt via HTTPS POST verstuurd als body van het request.

Voorbeeld:

POST /nlfissuerinformation/getissuerinformation.xml HTTP/1.1
Content-type: text/xml, charset=UTF-8
Content-Length: 1201

Host: ideal.abnamro.nl

<?xml version="1.0" encoding="UTF-8"?>

<DirectoryReq xmlIns="http://www.idealdesk.com/Messa ge" version="1.1.0">
<createDateTimeStamp>2005-05-24T08:49:00.670Z</cr eateDateTimeStamp>
<Merchant>

<merchantlD>000384841</merchantlD>

<sublD>0</sublD>

<authentication>1</authentication>

<token>hashkey</token>

<tokenCode>WajqV1a3nDen0Obe2r19699FGFF</tokenCod e>
</Merchant>

</DirectoryReq>
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3.1.2 XML

De volgende XML header wordt gebruikt voor alle berichten:

Data-element Verplicht  [Toelichting
version Ja De versie van XML volgens W3C: 1.0
Encoding Ja De karakter encoding gebruikt voor (de inhoud van) de XML: UTF-8

Van de bij encoding gespecificeerde tekenset voor XML-berichten zijn niet alle tekens

toepasbaar. De acceptant en acquirer zullen rekening moeten houden met beperkingen van de
tekenset in het interbancaire circuit (zoals bijvoorbeeld gesteld door het Clearing House). Zie ook
appendix ‘Tekenset bij interbancaire uitwisseling’.

Van de verschillende codeermogelijkheden die in de W3C recommendation genoemd worden, zijn
alleen de volgende varianten toegestaan in de communicatie tussen acquirer en issuer:

- gewone karakters die in UTF-8 en in ASCII identiek zijn weergeven als leesbare
ongecodeerde karakters (ASCIl-codes 32 t/m 127);

- named entities: alleen de standaard XML named entities zijn toegestaan. Dit zijn: &amp;

&apos; &gt; &lt; en &quot;

- decimale presentatie van overige (0.a. diacritische) karakters volgens de UTF-8 tabel (bijv. &
#225; voor a). Bij deze variant zijn voorloopnullen toegestaan.

Ongeacht de toegepaste codeervariant wordt voor de berekening van de veldlengte een
gecodeerd karakter altijd als één positie geteld. Het signeren over tekstvelden vindt plaats voor
codering van de speciale karakters. De controle van de signature dient dus ook plaats te vinden na
decodering van de speciale karakters.

3.1.3 Root

Alle XML berichten (requests én responses) bevatten een zogenaamde ‘root tag’ met gegevens
zoals onderstaande tabel laat zien. Deze gegevens zijn als attributen opgenomen in de root van
het bericht en worden in de specifieke berichtdefinities niet nader toegelicht.

Data-element Verplicht  [Toelichting

Root tag Ja De root tag is altijd de naam van het bericht en bevat de attributen xmiIns en

(messageName) version . Root tag kan zijn:
DirectoryReq, DirectoryRes, AcquirerTrxReq, AcquirerTrxRes, IssuerTrxReq,
IssuerTrxRes, AcquirerStatusReq, AcquirerStatusRes, IssuerStatusReq,
IssuerStatusRes, ErrorRes

Xmins Ja De XML namespace waar het bericht toe behoort:
http://www.idealdesk.com/Message
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Version Ja x.y.z (X, y, z: 0 of hoger)
Versie van het iDEAL bericht. De locatie en definitie van dit data-element zal

ten behoeve van compatibiliteit ongewijzigd blijven.

3.1.4 Versies
Afzonderlijke versienummers worden onderkend voor:
- De iDEAL Documentensuite.
- De interface tussen acceptant en acquirer.

- De interface tussen acquirer en issuer.

De versienummers van deze componenten kunnen onafhankelijk van elkaar verhoogd worden.
Onderstaande tabel geeft aan welke interfaceversie van toepassing is op een versie van de iDEAL
Documentensuite.

Component Versienummers

iDEAL Documentensuite 1.0 1.1 11 15 2.0
herzien

Interface Acceptant — Acquirer | 1.0.0 1.1.0 1.1.0 1.1.0 1.1.0

Interface Acquirer — Issuer 1.0.0 1.1.0 1.1.0 1.1.0 2.0.0

Tabel 9: Relatie tussen versienummers.

Als een Issuer of Acquirer een bericht ontvangt waarvan het root attribuut version een iDEAL
versienummer bevat die de ontvanger niet ondersteunt, dan dient de ontvanger te reageren met
een ErrorRes (X' of Y') met errorCode =BR1200. Het versienummer van het ErrorRes (X' of Y’)
bericht dient gelijk te zijn aan het laagste iDEAL versienummer dat door de ontvanger ondersteund
wordt.

3.1.5 Datumtijd velden

Datumtijd velden zijn gedefinieerd volgens ISO 8601

- Datumtijd: yyyy-MM-ddThh:mm:ss.sssZ

- Periode: PnYnMnDTnHNMnNS.

Er wordt gecommuniceerd met een absolute tijd, te weten ‘universal time’ UTC (zonder
zomer/wintertijd).

Als het om een relatieve tijdsaanduiding gaat (in Transaction.expirationPeriod ) begint dit
veld met de letter ‘P’

Voorbeeld: 2000-12-28T13:59:59.393Z .
- Jaar: 2000.

- Maand: 12 (december).

- Dag: 28.

- T:scheidingsteken tussen datum en tijd.
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- Uur: 13 (1 uur ’s middags).24h notatie.

- Minuten: 59.

- Seconden: 59.

- Milliseconden: 393.

- Z:Tijd op de (nul-meridiaan. Voorheen GMT, nu UTC) .

Voorbeeld: P3DT6H10M

- P: relatieve tijdsaanduiding.
- 3dagen.

- T:scheidingsteken.

- 6 uur.

- 10 minuten.

3.2 Directoryprotocol
3.2.1 A. DirectoryReq

Functie Het, door de acceptant, verzoeken om de meest recente lijst van issuers bij de acquirer.
Data-elementen createDateTimeStamp
Merchant
Sub-elementen merchantlD
sublD
authentication
token
tokenCode
Response: DirectoryRes (A")
Communicatie HTTPS POST van een XML bericht door de acceptant naar de overeengekomen
AcquirerDirectoryURL van de acquirer.
Security Enkelzijdige SSL verbinding (server-certificaat bij de acquirer).
Authenticatie van acquirer op basis van server-certificaat van de acquirer.
Authenticatie van acceptant op basis van Merchant.merchantlD, Merchant.sublD,
Merchant.authentication, Merchant.token en Merchant.tokenCode in het bericht.

© Copyright 2006, ING Bank en Postbank. Versie 2.0, juli 2006 Pagina 28 of 59



Referentiegids — iDEAL winkel integratie

Figuur 4: Schematische weergave van A. DirectoryReq

Data-element createDateTimeStamp

Verplicht | Omschrijving

Ja Aanmaak datum en tijdstip van het transactiebericht.

N.B. Bij berichten waar een elektronische handtekening wordt gezet (C,C’, G,
G’ en F’) geldt dat deze createDateTimeStamp  onderdeel is van de set van
velden waarover wordt getekend. De waarde in dit veld moet dus worden

bepaald en geplaatst voordat de elektronische handtekening wordt gemaakt .

Data-element Merchant

Subelement Verplicht Omschrijving

merchantlD Ja Zie Appendix IDs.

sublD Ja Zie Appendix IDs.

authentication Ja Codelijst door acquirer zelf te bepalen. Voorbeelden ‘keyed hash’,
‘certificaat’. De waarde in Merchant.authentication stelt de acquirer in
staat om de wijze waarop de acceptant geauthenticeerd kan worden vast te
stellen. Desgewenst kan de acquirer per acceptant(groep) een andere
Merchant.authentication gebruiken.
Het minimum niveau van authenticatie is een per bericht wisselende
Merchant.tokenCode . Minimale variatie van 2°2 (de manier waarop is in te
vullen door de acquirer).

token Nee Afhankelijk van de gebruikte Merchant.authentication.

tokenCode Ja Het cryptografische gegeven dat gebruikt wordt om de acceptant
(gecombineerd met bovenstaande ID’s) te authenticeren. De string kan een
passkey zijn of een hash. Dit wordt aangegeven in
Merchant.authentication
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3.2.2 A'. DirectoryRes

Functie Het aanleveren, aan de acceptant, van de meest recente lijst van issuers bij de acquirer.
Data-elementen createDateTimeStamp
Acquirer Directory

Sub-elementen acquirerlD directoryDateTimeStamp Issuer
issuerlD
issuerName
issuerList

Request DirectoryReq (A).

Communicatie HTTPS response van XML bericht door de acquirer terug naar de acceptant.

Security Zie DirectoryReq (A).

Figuur 5: Schematische weergave A'. DirectoryRes.

De lIssuer.issuerlD wordt door de acquirer gebruikt om te bepalen op welke IssuerTrxURL de
transactie moet worden aangeboden (bericht C, stap 6). De Issuer.issuerlD dient bij alle
acquirers waar de issuer afspraken mee maakt in de Directory te worden opgenomen.

Data-element createDateTimeStamp

Verplicht | Omschrijving

zie 3.2.1
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Data-element Acquirer
Subelement Verplicht  Omschrijving
acquirerlD Ja Zie Appendix IDs
Data-element Directory
Subelement Verplicht  Omschrijving
directoryDateTime Ja De datum waarop de lijst met issuers is bijgewerkt door de acquirer.
Stamp
Issuer.issuerlD Ja Zie Appendix IDs
Issuer.issuerName Ja De naam van de issuer (zoals deze dient te worden getoond aan de
consument in de issuerlijst bij de acceptant).
Issuer.issuerList Ja Bedoeld om de issuer te categoriseren in de issuerlijst bij de acceptant.
Issuer.issuerList kent de waarden ‘Short’ of ‘Long’.
3.3 Betaalprotocol
3.3.1 B. AcquirerTrxReq
Functie Het overbrengen van de transactiegegevens (betaalverzoek) naar de acquirer zoals
samengesteld door de acceptant.
Data-elementen createDateTimeStamp
Issuer Merchant Transaction
Sub-elementen issueriD merchantiD purchaselD
sublD amount
authentication currency
token expirationPeriod
tokenCode language
merchantReturnURL description
entranceCode
Response AcquirerTrxRes (B’)
Communicatie HTTPS POST van XML bericht door de acceptant naar de AcquirerTrxURL van de acquirer.
Security Enkelzijdige SSL verbinding (server-certificaat bij de acquirer).
Authenticatie van acquirer op basis van server-certificaat van de acquirer.
Authenticatie van acceptant op basis van Merchant.merchantID , Merchant.sublD
Merchant.authentication, Merchant.token en Merchant.tokenCode in het bericht
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Figuur 6: Schematische weergave B. AcquirerTrxReq.

Data-element

createDateTimeStamp

Verplicht | Omschrijving
zie3.2.1
Data-element Issuer
Subelement Verplicht  Omschrijving
issuerlD Ja Zie Appendix IDs.

Het ID van de door de consument gekozen issuer. Op basis van

versturen van IssuerTrxReq (C) naar de issuer.

Issuer.issuerlD wordt de juiste IssuerTrxURL opgezocht voor het
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Data-element Merchant

Subelement Verplicht  Omschrijving

merchantID zie3.2.1

subIlD zie 3.2.1

authentication zie3.2.1

token zie 3.2.1

tokenCode zie3.2.1

merchantReturnURL Ja Valide URL beginnend met http:// of https:// waarnaar de consument moet
worden geredirect na het accorderen van de transactie bij de issuer (Stap 19).
De issuer dient voor het uitvoeren van de URL vast te stellen dat deze valide is
en geen scripting bevat.

Data-element Transaction

Subelement Verplicht  Omschrijving

purchaselD Ja Zie Appendix IDs

amount Ja Het te betalen bedrag in centen (zonder decimaal-scheidingsteken).

currency Ja Valuta waarin de betaling dient te worden uitgevoerd, uitgedrukt in drie-letterige
internationale valutacode volgens ISO 4217: ‘EUR’ voor Euro.

expirationPeriod Nee De geldigheidsduur van het betaalverzoek gemeten vanaf ontvangst door de
issuer. De consument dient de betaling te accorderen binnen deze tijd. Als dit
niet gebeurt dan zet de issuer Transaction.status =Expired
Waarde volgens 1ISO 8601: PnYnMnDTnHnMnS. Minimum waarde: PT1M of
PT60S (1 minuut), maximum waarde: PT1H, PT60M of PT3600S (1 uur). Indien
niet ingevuld dan stelt de issuer de Transaction.expirationPeriod op
PT1H.

language Ja Door middel van dit veld kan de consument bediend worden op de site van de
issuer in de taal naar keuze (of zoals deze geselecteerd is op de site van de
acceptant), indien de site van issuer dit ondersteunt.
Codelijst conform 1SO 639-1. (Nederlands = ‘nl’, Engels = ‘en)’
Indien geen ISO waarde wordt gegeven treedt een fout op. Indien een niet
ondersteunde taal wordt opgegeven wordt de standaardwaarde van de issuer
gebruikt.

description Ja Omschrijving van het (de) bestelde product(en).
Hierbij dient rekening te worden gehouden met tekens die kunnen leiden tot
problemen, bijvoorbeeld zoals die voorkomen in HTML opmaakcodes.

entranceCode Ja De Transaction.entranceCode is een ‘authenticatie’sleutel ten behoeve
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van continuering van de sessie tussen acceptant en consument. De acceptant
kan hiermee de consument herkennen die hoort bij een (inmiddels
afgehandelde) transactie. De Transaction.entranceCode wordt hiertoe

meegestuurd in de HTTP(S) GET E naar de acceptant.

De Transaction.entranceCode dient een minimale variatie van 1 miljoen te

hebben en bestaat uit letters en/of cijfers (maximaal 40 posities)

De Transaction.entranceCode wordt aangemaakt door de acceptant en

via bericht B en C aan de issuer doorgegeven.

Tijdgebonden betaalsituaties (reserveringen)

Het veld Transaction.expirationPeriod is bedoeld om acceptanten die werken met
reserveringssystemen (bijvoorbeeld bij ticketverkoop voor evenementen en vliegreizen en bij
veilingsystemen) in de gelegenheid te stellen een kortere maximum geldigheidsduur aan de
transactie mee te geven dan de maximale geldigheidsduur van 3600 seconden (1 uur) die door de
issuer standaard gehanteerd wordt. De minimum geldigheidsduur is 60 seconden (1 minuut).

De issuer zorgt ervoor dat zodra het bericht C ontvangen is van de acquirer (stap 8) wordt
bijgehouden of de consument binnen de Transaction.expirationPeriod deze transactie
heeft geaccordeerd. Indien dit niet het geval is dient de transactie automatisch de
Transaction.status =Expired (verlopen) te krijgen en zal de transactie niet meer geboekt
kunnen worden (stap 18).

N.B. Als de status eenmaal is gewijzigd kan Transaction.status niet nog eens worden
gewijzigd naar aanleiding van het verstrijken van Transaction.expirationPeriod.

De acceptant zal na het verstrijken van de opgegeven Transaction.expirationPeriod

informeren naar de Transaction.status van de transactie (de acceptant telt vanaf de
timestamp gezet in stap 2). Zonder verbindingsfouten kan de acceptant na het verstrijken van de
Transaction.expirationPeriod altijd een Transaction.status verwachten.

Voorbeeld: Een acceptant verkoopt tickets voor een concert. Door interne of externe
systeemfunctionaliteit is de acceptant in staat telkens voor drie minuten een ticket te reserveren
(‘'vast te houden’). De acceptant maakt bij verkoop van een ticket een bericht B aan waarbij
Transaction.expirationPeriod op bijv. ‘PT120S’ wordt gezet. Dit betekent dat de issuer de
transactie als niet geslaagd verklaard als niemand betaalt en zich meldt voor deze transactie
binnen 120 seconden na ontvangst in stap 7 van het Betaalprotocol. De acceptant gaat op bijv.
150 seconden na het versturen van bericht B zelf vragen naar de Transaction.status en kan
(op basis van de 30 seconden verschil) redelijkerwijs verwachten dat een Transaction.status
bekend is. Mocht er geen Transaction.status zijn doordat er uitval van een verbinding is of
doordat door omstandigheden (drukte) op grensgevallen in de tijd gebeurtenissen plaatsvinden,
dan heeft de acceptant nog 30 seconden om voor een tweede of meerdere keer navraag te doen.

Het is aan de acceptant zelf om een ‘handige’ waarde te kiezen voor de tijdslimiet.
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3.3.2 B'. AcquirerTrxRes

Functie

Het bevestigen van de ontvangst van de transactiegegevens door de acquirer en tegelijk het

overbrengen van de redirect gegevens naar de acceptant.

Data-elementen

CreateDateTimeStamp

Acquirer

Issuer

Tra

nsaction

Sub-elementen

acquirerlD

issuerAuthenticationURL

transactionID

purchaselD

Request

AcquirerTrxReq (B)

Communicatie

HTTPS response van XML bericht door de acquirer terug naar de acceptant.

Security:

Zie AcquirerTrxReq (B), 3.3.1 Enkelzijdige SSL verbinding.

Figuur 7: Schematische weergave van B’. AcquirerTrx

Res.

Data-element CreateDateTimeStamp
Verplicht | Omschrijving
zie3.2.1

Data-element Acquirer

Subelement Verplicht  Omschrijving

acquirerlD Zie 3.2.2
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Data-element Issuer

Subelement Verplicht  Omschrijving

issuer Ja De volledig samengestelde URL waar de consument naar wordt geredirect

L door de acceptant om zich te authenticeren inclusief de variabele

Authentication ] )
Transaction.transactionID

URL . - .
Aan de Issuer.issuerAuthenticationURL dient een secure random
parameter te worden toegevoegd die alleen de issuer kan matchen met de
juiste Transaction.transactionlD
De acceptant dient voor het uitvoeren van de URL vast te stellen dat deze
valide is en geen scripting bevat.

Data-element Transaction

Subelement Verplicht  Omschrijving

transactionID Ja Zie Appendix ID's

purchaselD Ja zie 3.3.1

Secure random parameter in Issuer.issuerAuthenticationURL

Ten aanzien van de Issuer.issuerAuthenticationURL zijn issuers verplicht om de
Issuer.issuerAuthenticationURL een onvoorspelbare component te geven. Dit kan per
dag, per transactie, per acquirer of per acceptant verschillen. De URL wordt immers altijd voor een
specifieke transactie aan de acceptant doorgegeven.

Het stelt de issuer in staat om de kans op een toevallige hit (‘trial’) op alleen de
Issuer.issuerAuthenticationURL gecombineerd met de ‘trxid’ te verkleinen.

3.3.3 D. Redirect naar issuer

Functie Het doorsturen van de browser van de consument naar de betaalsite van de issuer, met een

referentie van de uit te voeren transactie.

Data-elementen Issuer Transaction

Subelementen issuerAuthenticationURL zie 3.3.2 transactionID zie 3.3.2

Response N.v.t.

Communicatie HTTPS GET door de acceptant naar de ontvangen Issuer.issuerAuthenticationURL
De naam voor de variabele Transaction.transactionI|D in de URL is ‘trxid’.

Security Enkelzijdige SSL verbinding (tussen consument en issuer)

Authenticatie van consument door combinatie van secure random parameter en trxid parameter

in Issuer.issuerAuthenticationURL

https://lwww.rabobank.nl?ideal=1&ingewikkeldecode=45 6fg12&trxid=002123211789

Tabel 10: Voorbeeld URL van D. Redirect naar issuer
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Een acceptant dient deze redirect binnen het browser window te laten plaatsvinden waar de
consument de betaalmethode heeft gekozen. Zie ook paragraaf 4.3.1.

3.3.4 E. '‘Redirect’ naar acceptant

Functie Het terugleiden van de consument naar de website van de acceptant, met een referentie van de

uitgevoerde transactie.

Data-elementen Merchant Transaction

Subelementen merchantReturnURL  zie 3.3.1 transactionID zie 3.3.2

entranceCode zie 3.3.1

Response N.v.t.
Communicatie HTTP(S) GET door de issuer naar de opgegeven Merchant.merchantReturnURL ?trxid=
Transaction.transactionID &ec=Transaction.entranceCode
De naam voor de variabele Transaction.transactionID in de URL is ‘trxid’.
De naam voor de variabele Transaction.entranceCode in de URL is ‘ec’.
Security ‘Authenticatie’ van consument door combinatie van Transaction.transactionID en
Transaction.entranceCode op Merchant.merchantReturnURL
http://www.coolsports.nl?trxid=0001000008492126&ec= 4hd7TDO9WRN76w6gGwWGFDgdL7jEth

Tabel 11: Voorbeeld URL van E. 'Redirect' naar acce ptant.

N.B. Bovenstaande ‘redirects’ zijn specifiek voor Internet. Voor andere kanalen moeten andere
‘doorstuur’ oplossingen worden ontworpen met een Transaction.transactionID. Deze
worden te zijner tijd in de iDEAL standaarden opgenomen.

3.3.5 F. AcquirerStatusReq

Functie Het opvragen van de status van een specifieke transactie (betaalbevestiging) bij de acquirer
door de acceptant.
Data-elementen createDateTimeStamp
Merchant Transaction
Subelementen merchantlD transactionID
sublD
authentication
token
tokenCode
Response AcquirerStatusRes (F’) terug aan de acceptant.
Communicatie HTTPS POST van XML bericht door de acceptant naar overeengekomen AcquirerTrxStatusURL
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van de acquirer.

Security / Enkelzijdige SSL verbinding (server-certificaat bij acquirer).
authenticatie Authenticatie van acquirer op basis van certificaat.

Authenticatie van acceptant op basis van Merchant.Merchant|D, Merchant.subID,

Merchant.authentication, Merchant.token en Merchant.tokenCode in het bericht.

Opmerkingen Een acceptant kan op een willekeurig moment voor verschillende transacties een

AcquirerStatusReq naar een acquirer sturen. De acceptant dient een zogenaamde batch

verwerking van openstaande transacties serieel (één voor €én) bij de aquirer aan te bieden.

Figuur 8: Schematische weergave van F. AcquirerStat  usReq.

Data-element createDateTimeStamp
Verplicht | Omschrijving
zie3.2.1

Data-element Merchant

Subelement Verplicht  Omschrijving

merchantlD zie3.2.1

sublD zie3.2.1

authentication zie3.2.1

token zie3.2.1

tokenCode zie3.2.1
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Data-element Transaction
Subelement Verplicht  Omschrijving
transactionID Ja zie 3.3.2

3.3.6 F'. AcquirerStatusRes

Functie Het overbrengen van de status van een specifieke transactie (betaalbevestiging) aan de
acceptant door de acquirer.

Data-elementen createDateTimeStamp

Acquirer Transaction Signature
Subelementen acquirerlD transactionID signatureValue
status fingerprint
consumerName

consumerAccountNumber

consumerCity
Request AcquirerStatusReq (F) terug aan de acceptant.
Communicatie HTTPS response van XML bericht terug naar de acceptant.
Security Enkelzijdige SSL verbinding (server-certificaat bij acquirer).

Authenticatie van acquirer op basis van certificaat.

Authenticatie van acceptant op basis van Merchant.MerchantID, Merchant.sublD,

Merchant.authentication, Merchant.token en Merchant.tokenCode in bericht F.
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Figuur 9: Schematische weergave van F'. AcquirerSta  tusRes.

Data-element createDateTimeStamp

Verplicht |Omschrijving

zie3.2.1
Data-element Acquirer
Subelement Verplicht  Omschrijving
acquirerlD Zie 3.2.2
Data-element Transaction
Subelement Verplicht  Omschrijving
transactionID Ja zie 3.3.2
status Ja Geeft aan of de boeking geslaagd is of dat het resultaat niet bekend is.

Success : Positief resultaat, de betaling is gegarandeerd.

Cancelled : negatief resultaat door annulering door consument, er is geen

betaling gedaan.

Expired : Negatief resultaat door verlopen van geldigheid, er is geen betaling

gedaan.

Failure : Negatief resultaat door andere redenen.
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Open: Resultaat (nog) niet bekend. Dit leidt tot een nieuw verzoek F.

consumerName Indien Naam van de consument volgens tenaamstelling rekening waarmee betaald
status = | is. Dit zou immers af kunnen wijken van de rekening die acceptant in

Success administratie heeft.

Deze informatie stelt de acceptant in staat terug te storten indien noodzakelijk
(samen met Transaction.consumerAccountNumber en

Transaction.consumerCity)

consumerAccount Indien (Post)bankrekening waarmee betaald is. Deze zou af kunnen wijken van het
Number status = | rekeningnummer die de acceptant in administratie heeft.
Success
consumerCity Indien Woonplaats van consument, zoals corresponderend bij betaalrekening
status = | Transaction.consumerAccountNumber
Success
Data-element Signature
Subelement Verplicht  Omschrijving
signatureValue De waarde van de elektronische handtekening van de acquirer. Zie 2.8.4
fingerprint Deze waarde geeft aan welke private key is gebruikt voor het genereren van de

handtekening en dus welke public key gebruikt moet worden om de handtekening te
ontsleutelen.

Zie 2.8.5

3.4 Navraagprotocol

Het Navraagprotocol is onderdeel van het Betaalprotocol. Het Navraagprotocol stelt een acceptant
in staat de status van een transactie op te halen en zo de verwachte invulling te geven aan zijn
‘haalplicht’.

Het Navraagprotocol omvat de de berichtenparen F-F’ en G-G'. Zie voor berichtendefinities
paragrafen 3.3.5 en 3.3.6.

(Delen van) het Navraagprotocol (kunnen) kan apart worden toegepast.

3.5 Foutenprotocol
3.5.1 Algemeen

Voor foutafhandeling binnen de berichtenprotocollen is een apart Foutenprotocol ontwikkeld. Een
foutmelding zoals bedoeld in paragraaf 3.5.2 is altijd een response op een eerder verstuurd bericht
(request). In een foutsituatie wordt in plaats van de reguliere response een ErrorRes (X’ of Y?)
gestuurd.

iDEAL foutcodes (Error.errorCode ) en foutmeldingen (Error.errorMessage ) zijn
gestandaardiseerd voor de meeste situaties die worden voorzien (zie Appendix Foutcodes).
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3.5.2 X'. ErrorRes voor de interface Acceptant-Acqu  irer

Functie

Het melden van een opgetreden fout door de Acquirer aan de Acceptant.

Data-elementen

createDateTimeStamp

Error

Subelementen

errorCode

errorMessage

errorDetall
suggestedAction
suggestedExpirationPeriod

consumerMessage

Request

Alle gedefinieerde requesten voor de protocollen Directory, Betaal en Navraag

Communicatie

HTTPS response van XML bericht door de partij waar de fout optreedt naar de partij waarnaar in

de normale situatie het response bericht zou worden gestuurd

Security

Geen toegevoegde security.

Figuur 10: Schematische weergave van X'. ErrorRes.

Data-element

createDateTimeStamp

Verplicht |Omschrijving

zie3.2.1
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Data-element Error

Subelement Verplicht  Omschrijving

errorCode Ja Uniek kenmerk van de opgetreden fout binnen het iDEAL systeem. Voor de
codelijst zie Appendix Foutcodes

errorMessage Ja Beschrijvende tekst bij Error.errorCode

errorDetall Nee Details betreffende de fout. Vrij te bepalen door de berichtgenererende partij.

suggestedAction Nee Mogelijkheid handreikingen te geven voor oplossingsrichting

suggested Nee Hiermee wordt de maximaal mogelijke geldigheidsduur bij de acquirer of

ExpirationPeriod issuer opgegeven, zodat de acceptant eventueel een nieuwe transactie met
een kortere Transaction.expirationPeriod kan aanbieden.

consumerMessage Nee Een acquirer kan hier een (gestandaardiseerd) bericht opnemen dat de
acceptant aan de consument kan tonen.
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4  Front-end standaarden
4.1 Algemeen
Voor de front-end communicatie naar de consument wordt uitgegaan van de volgende primaire
relaties en verantwoordelijkheden:
- Een consument bestelt bij een acceptant. De acceptant is primair verantwoordelijk voor de
bestelling en de levering en de communicatie daarover richting consument.
- De issuer biedt een betaalmethode. De issuer is primair verantwoordelijk voor de betaling en
de communicatie daarover richting consument.
4.2 Merk
Producten die gebaseerd zijn op de iDEAL standaarden worden herkend aan het iDEAL
beeldmerk. Fout! Verwijzingsbron niet gevonden.  toont het iDEAL beeldmerk.
Tabel 12: iDEAL beeldmerk.
4.3 Presentatie

Aanbieders dienen producten die gebaseerd zijn op — of gebruik maken van — de iDEAL
standaarden als zodanig herkenbaar te maken door toepassing van het iDEAL beeldmerk in de
productpresentatie richting consument en acceptant.

Daarnaast dient een iDEAL transactie altijd als zodanig herkenbaar te zijn voor de consument. Dit
betekent dat:

- Een acquirer er bij het ontwerp van een iDEAL acquiring product voor dient te zorgen dat de
integratie (‘plug-in’) bij de acceptant dusdanig wordt ingericht en vormgegeven dat de iDEAL
betaalmethode en de start van een iDEAL transactie als zodanig herkenbaar zijn.

- Eenissuer er bij het ontwerp van een iDEAL issuing product voor dient te zorgen dat de
transactieschermen voor de consument dusdanig worden ingericht en vormgegeven dat de
transactie als iDEAL transactie herkenbaar blijft. Daarbij is het ook van belang dat de eigen,
vertrouwde, internetbankieren-omgeving voor de consument gehandhaafd blijft. Tevens
dienen een aantal transactiegegevens en bepaalde functionaliteit aangeboden te worden aan
de consument.
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- Eenissuer respectievelijk acquirer dient er voor te zorgen dat een iDEAL transactie voor een
consument respectievelijk acceptant als zodanig herkenbaar is op een (dag)afschrift of
elektronisch transactie-overzicht.

4.3.1 Betaalmethode, bankselectie en betaalknop

De acceptant is primair verantwoordelijk voor het initiéren van de betaling en de communicatie
naar de consument betreffende de status van de bestelling.

Betaalmethode

Een acceptant die iDEAL als betaalmethode accepteert, dient de IDEAL betaalmethode op te
nemen in zijn lijst met alle aangeboden betaalmethoden, op die plaats in zijn orderproces waar dit
gebruikelijk is.

De iDEAL betaalmethode dient op een dusdanige manier in de lijst met aangeboden
betaalmethoden te worden opgenomen, dat zij minimaal gelijke aandacht krijgt als andere
betaalmethoden.

Collecterende PSP

Indien een acceptant gebruik maakt van een collecterende PSP (dwz. iDEAL-betalingen laat
storten op rekening van een PSP), wordt het aanbevolen dat de acceptant op zijn site aan klanten
duidelijk maakt dat de betaling plaatsvindt ten gunste van de PSP.

Het is de verantwoordelijkheid van PSP en acceptant om duidelijk te maken hoe navraag over
betalingen dient te verlopen (via acceptant of via PSP).

Het is de verantwoordelijkheid van PSP en acceptant om zelf een geautomatiseerde
navraagdialoog te regelen om eventuele onduidelijkheden in de betaalstatus van de PSP weg te
nemen bij de acceptant.

Bankselectie

Indien de consument iDEAL als betaalmethode heeft geselecteerd, dient de consument te
selecteren bij welke bank (issuer) de transactie moet worden afgehandeld. De consument dient
€én bank te kiezen.

De inhoud van deze issuerlijst kan de acceptant ophalen bij zijn acquirer met het Directory
protocol. Zie paragraaf 2.2.

Voor de presentatie van de issuerlijst geldt het volgende (een voorbeeld is getoond in Figuur 11):
- De presentatie geschiedt in de vorm van een dropdown listbox (select).

- De uitgangswaarde is ‘Kies uw bank..." of ‘Choose your bank...” afhankelijk van de taal gebruikt
bij de acceptant.

- Issuers worden gepresenteerd met de waarde (option) Issuer.issuerName. Voor option
values in de dropdown listbox geldt: option value=Issuer.issuerlD
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- Issuers worden binnen de dropdown listbox gescheiden in een shortlist en een longlist. Dit
gebeurt op basis van Issuer.issuerList

- De shortlist bestaat uit de 6 iDEAL issuers met het grootste marktaandeel particuliere
rekeningen, op basis van gegevens van het Clearing House.

- Scheiding tussen shortlist en longlist gebeurt met de waarde ‘---Overige banken---* of *---Other
banks---* afhankelijk van de taal gebruikt bij de acceptant

- Presentatie binnen de shortlist en binnen de longlist is op alfabetische volgorde.

- Selectie van ‘Kies uw bank...” of ‘---Overige banken---* door de consument leidt tot
(fout)melding bij de acceptant dat keuze van een bank verplicht is.

Figuur 11: Voorbeeld (uitgeklapte) dropdown listbox met issuerlijst.

Een iDEAL transactie kan alleen starten als de iDEAL betaalmethode en een issuing bank zijn
geselecteerd door de consument.

Betaalknop

Het moet voor de consument duidelijk herkenbaar zijn hoe en wanneer de iDEAL transactie wordt
geinitieerd. Dit wordt bewerkstelligd door een zogenaamde ‘betaalknop’ aan te bieden, doorgaans
op de pagina waar de bestelling wordt samengevat. De iDEAL betaalknop met daarop het iDEAL
beeldmerk, moet worden ingedrukt om de transactie te starten.

De toegestane afbeeldingen voor de iDEAL betaalknop worden beschikbaar gesteld als onderdeel
van de communicatie toolkit in het iDEAL acquiring product.

Redirect naar issuer

Een acceptant dient de redirect D. Redirect naar issuer binnen het browser window te laten
plaatsvinden waar de consument de bank heeft geselecteerd, waarna de volledige pagina van de
acceptant vervangen wordt door de volledige pagina van de gekozen issuing bank.

Frames

Frames in de site van de acceptant worden toegestaan. Het scherm van de issuing bank (stap 16)
zal deze frames wegdrukken middels de framebusting techniek. Na de redirect moet de acceptant
het eigen scherm weer volledig laten opbouwen, voor het tonen van de bevestiging van de
bestelling door de acceptant (stap 34).
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Nieuw window

Het afhandelen van een iDEAL betaling in een nieuw window is toegestaan, als de acceptant dit
window laat verschijnen bij (of voorafgaand aan) de betaalmethodekeuze door de consument (stap
0). Het openen van dit window mag alleen op initiatief van de consument gebeuren (geen pop-up).
De gehele betaalflow dient in dit window plaats te vinden tot en met de bevestiging van de
bestelling door de acceptant (stap 34). Gedurende de betaalflow moet het voor de consument niet
mogelijk zijn via het oorspronkelijke window van de acceptant nogmaals een betaling te starten.

4.3.2 (Dag)afschrift en elektronisch transactie-ove  rzicht

Een iDEAL transactie moet als zodanig herkenbaar zijn op (dag)afschriften en/of elektronische
transactie-overzichten. Hierbij wordt onderscheid gemaakt tussen consument en acceptant. De
informatie is van belang als referentie bij de communicatie tussen partijen, bijvoorbeeld bij de
afhandeling van disputen.

Het volgende dient getoond te worden aan een consument:
- Tegenrekeningnummer (super)acceptant (Merchant.merchantAccountNumber).

- Naam tegenrekeninghouder (Merchant.legalName).

- 1° omschrijvingsregel: ‘Transaction.purchaselD

- 2° omschrijvingsregel: ‘Transaction.transactionID DD-MM-YY HH:MM

- 3% omschrijvingsregel: ‘Transaction.description

- 4° omschrijvingsregel: (indien van toepassing) ‘Merchant.tradeName

Het volgende dient getoond te worden aan een acceptant:
- Tegenrekeningnummer consument.

- Naam tegenrekeninghouder.

- 1° omschrijvingsregel: ‘Transaction.purchaselD

- 2% omschrijvingsregel: ‘Transaction.transactionID DD-MM-YY HH:MM

- 3% omschrijvingsregel: (indien van toepassing) ‘Merchant.tradeName

4.3.3 Terugstorting

Er worden geen eisen gesteld aan de terugstorting. Wel wordt de acceptant die de terugstorting
van een iDEAL betaling uitvoert geadviseerd om in de omschrijving op te nemen:

- 1° omschrijvingsregel: ‘Terugstorting: Transaction.purchaselD

- 2° omschrijvingsregel: ‘Transaction.transactionID DD-MM-YY HH:MM

Terugstorting vindt plaats door middel van een gewone girale overboeking.
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APPENDIX: Datacatalogus

Waarden,
Data element Subelement Berichten Format toelichting Eigenaar
Root version Alle AN..8 leder
Root xmins Alle AN..1024 leder
Waarden,
Data element Subelement Berichten Format toelichting Eigenaar
Acquirer acquirerlD A, B, F, G PN..4 iDEAL
createDateTimeStamp Alle DT ISO-8601 leder
Directory directoryDateTimeStamp A DT 1SO-8601 Acquirer
Issuer
Directory issuerlD A N..4 iDEAL
Directory Issuer issuerName | A' AN..max 35 Acquirer
Directory Issuer issuerList A AN..max 5 Acquirer
Error consumerMessage XenY’ AN..max 512 leder
Error errorCode X'enY’ CL AN..6 Zie Appendix leder
Error errorMessage X'enY AN..max 128 leder
Error errorDetall XenY AN..max 256 leder
Error suggestedAction X'enY’ AN..max 512 leder
Acquirer,
Error suggestedExpirationPeriod | X'enY’ RDT Issuer
Ook in redirect
Issuer issuerAuthenticationURL B, C' AN..max 512 D Issuer
Issuer issuerlD B,C, G PN..4 iDEAL
Lijst per
Merchant authentication A B, F AN..max 40 acquirer Acquirer
Merchant legalName C AN..max 35 Acquirer
Merchant merchantAccountNumber C AN..10 Acquirer
Merchant merchantCity C AN..max 35 Acquirer
Uniek binnen
Merchant merchantID A, B,C F PN..9 acquirer Acquirer
Ook in redirect
Merchant merchantReturnURL B, C AN..max 512 E Acceptant
Ruimte voor
Merchant sublD A, B,C F N..max 6 PSP’s Acquirer
Merchant tokenCode A, B, F AN..max 256 Acquirer
Merchant token A, B, F AN..max 40 Acquirer
Merchant tradeName C AN..max 32 Acquirer
C C,F,G, Acquirer,
Signature signatureValue G’ AN..max 176 Base64 Issuer
C, C,F,G, Acquirer,
Signature fingerprint G’ AN..max 40 Issuer
Transaction amount B,C N..max 12 Acceptant
Transaction consumerAccountNumber F, G AN..10 Issuer
Transaction consumerCity F, G AN..max 24 Issuer
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Waarden,
Data element Subelement Berichten Format toelichting Eigenaar
Transaction consumerName F', G AN..max 35 Issuer
1SO 4217:
Transaction currency B,C A.3 EUR voor Euro | Acceptant
Geen HTML
Transaction description B, C AN..max 32 opmaakcodes Acceptant
Ook in redirect
Transaction entranceCode B, C ANS..max 40 E Acceptant
Transaction expirationPeriod B, C RDT 1ISO 8601 Acceptant
Transaction issuerTimeStamp G' DT 1ISO 8601 Issuer
Transaction language B, C CL..2 1ISO 639-1 Acceptant
Transaction purchaselD B, B' AN..max 16 Acceptant
Open,
Success,
Failure,
Cancelled,
Transaction status F, G' CL Expired Issuer
B', C, C, F, Ook in redirect
Transaction transactionlD F,G,G' PN..16 D, E Acquirer
Notatie Toelichting
AN Alphanumeriek, vrije tekst
ANS Alphanumeriek strikt (alleen letters en cijfers)
N Numeriek
PN Numeriek (padded), inhoud wordt aangevuld tot maximale lengte met voorloopnullen
..Cijfer Maximum aantal posities voor alphanumerieke en humerieke waarden.
CL Codelijst, enumeratie
DT Datumtijdveld: yyyy-MM-ddTHH:mm:ss.SSSZ
RDT Relatief datumtijdveld: PnYnMnDTnHnMnS
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APPENDIX: IDs

Naam

Toelichting

Eigenaar

Acquirer.acquirerlD

Uniek kenmerk van 4 cijfers van de acquirer binnen iDEAL,
toegekend door iDEAL bij registratie van de acquirer. De
Acquirer.acquirerID dient bij alle issuers waar de acquirer
afspraken mee maakt, bekend te zijn.

iDEAL

Issuer.issuerlD

Uniek kenmerk van 4 cijfers van de issuer binnen iDEAL,
toegekend door iDEAL bij registratie van de issuer. De
Issuer.issuerlD dient bij alle acquirers waar de issuer
afspraken mee maakt, bekend te zijn.

iDEAL

Merchant.merchantIlD

Samengesteld uit Acquirer.acquirerlD (eerste 4 posities) en
uniek (volg)nummer van 5 posities (samen 9 posities).

Acquirer

Merchant.subID

Een getal van 0 tot 999999 waarbij elke waarde is
gerelateerd aan een bij de acquirer geregistreerde
handelsnaam. Standaardwaarde is ‘0'.

Acquirer

Transaction.purchaselD

Uniek kenmerk van de order/bestelling binnen het systeem
van de acceptant. Verschijnt uiteindelijk op betaalbewijs
(afschrift/overzicht).

Acceptant

Transaction.transactionlD

Uniek 16 cijferig nummer binnen iDEAL, toegekend door
een acquirer. Nummer bestaat uit een gedeelte van
acquirer (Acquirer.acquirerID, eerste 4 posities) en een
door acquirer gegenereerd uniek nummer (12 posities).
Verschijnt uiteindelijk op betaalbewijs (afschrift/overzicht).

Acquirer

AcquirerID en IssuerlD

De eerste drie posities van acquirerlD en issuerlD komen overeen met het door Interpay! aan
banken toegekende IBN nummer, gevolgd door een 0 in geval van acquirerID en een 1 in geval
van issuerID. Bij het niet voorkomen van een iDEAL deelnemende bank in de lijst van Interpay
(bijv. bij internationalisering) kan een hummer toegekend worden, dat nog niet voorkomt in de IBN-
lijst. Eventuele toekomstige structuurwijzigingen van IBN door Interpay worden niet automatisch
overgenomen in de iDEAL standaard, er is dus geen directe koppeling.

1 Interpay is een Clearing House die tevens IBN nummers heeft toegekend aan banken.
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APPENDIX: Foutcodes

Categorieén

De Error.errorCode

categorieén worden onderscheiden:

is opgebouwd uit een categorie (twee letters) en vier cijfers. De volgende

Categorie Toelichting

IX Invalide XML en alle gelieerde problematiek, zoals verkeerde encoding, ongeldige versie, anderszins
onleesbaar.

SO Systeemonderhoud. De fouten die gecommuniceerd worden ten behoeve van systeemonderhoud of -
storing. Denk ook aan het niet langer accepteren van nieuwe verzoeken, maar wel afhandelen van
onderhanden verzoeken (tot een bepaalde tijd).

SE Security en authenticatie fouten. Verkeerde authenticatie methoden en verlopen certificaten.

BR Veldfouten. Extra informatie over foutieve velden.

AP Applicatieve fouten. Fouten met betrekking tot ID's, rekeningnummers, tijdzones, transacties, valuta.

Tabel 13: Foutcode categorieén

Foutcodes
errorCode lerrorMessage errorDetail Komt voor in
1X1100 Received XML not valid Zie 1) A'(X), B'(X), C'(Y), F'(X), G'(Y)
IX1200 Encoding type not UTF-8 Zie 1) A'(X), B'(X), C'(Y), F'(X), G'(Y)
1X1300 XML version number invalid Zie 1) A’(X), B'(X), C'(Y), F'(X), G'(Y)
1X1600 Mandatory value missing Zie 1) A’(X), B'(X), C'(Y), F'(X), G'(Y)
SO1000 Failure in system Zie 2) IA'(X), B'(X), C'(Y), F'(X), G'(Y)
S0O1200 System busy. Try again later Zie 2) IA'(X), B'(X), C'(Y), F'(X), G'(Y)
S0O1400 Unavailable due to maintenance Zie 2) IA'(X), B'(X), C'(Y), F'(X), G'(Y)
SE2000 IAuthentication error Zie 1) A’(X), B'(X), F'(X)
SE2100 IAuthentication method not supported Zie 1) A’(X), B'(X), F'(X)
SE2700 Invalid electronic signature Zie 1) C'(Y), G'(Y)
BR1200 iDEAL version number invalid Zie 1) IA'(X), B'(X), C'(Y), F'(X), G'(Y)
BR1210 \Value contains non-permitted character Zie 1) IA'(X), B'(X), C'(Y), F'(X), G'(Y)
BR1220 \Value too long Zie 1) IA'(X), B'(X), C'(Y), F'(X), G'(Y)
BR1230 \Value too short Zie 1) IA'(X), B'(X), C'(Y), F'(X), G'(Y)
BR1270 Invalid date/time Zie 1) IA'(X), B'(X), C'(Y), F'(X), G'(Y)
BR1280 Invalid URL Zie 1) B'(X), C'(Y)
IAP1000 IAcquirerlD unknown Zie 1) C'(Y), G'(Y)
IAP1100 MerchantID unknown Zie 1) A’(X), B'(X), F'(X)
IAP1200 IssuerlD unknown Zie 1) B’(X)
IAP1300 SublD unknown Zie 1) IA’(X), B'(X)
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errorCode lerrorMessage errorDetail Komt voor in

IAP1500 MerchantID not active Zie 1) A’(X), B'(X), F'(X)

IAP2600 Transaction does not exist Zie 1) F'(X), G'(Y)

IAP2620 Transaction already submitted Zie 1) C'(Y)

IAP2700 Bank account number not 11-proof Zie 1) C'(Y)

IAP2900 Selected currency not supported Zie 1) B’(X), C'(Y)

IAP2910 Maximum amount exceeded. (Detailed record Zie 3) B'(X), C'(Y)
states the maximum amount).

IAP2915 IAmount too low. (Detailed record states the Zie 4) B’(X), C'(Y)
minimum amount).

IAP2920 Please adjust expiration period. See suggested Zie 1) B'(X), C'(Y)
lexpiration period.

Tabel 14: Foutcodes.

Het veld errorDetail bevat één van de onderstaande waarden, volgens de aanduiding in de
kolom errorDetail in bovenstaande tabel. De cursief gedrukte woorden dienen vervangen te
worden door actuele waarden, zoals aangegeven.

\Verwijzing errorDetail

1) Field generating error: locatie-aanduiding in XML bericht

2) System generating error: issuer/acquirer

3) Maximum amount is amount

4) Minimum amount is amount

Tabel 15: errorDetail.

De waarde van consumerMessage wordt als volgt door de acquirer in ErrorRes (X’) opgenomen:

Situatie consumerMessage

als er een foutsituatie ontstaat bij het verzenden of ontvangen van |Betalen met iDEAL is nu niet mogelijk. Probeer het
bericht A, A, B, B', C of C’ later nogmaals of betaal op een andere manier.

als er een foutsituatie ontstaat bij het verzenden of ontvangen van [Het resultaat van uw betaling is nog niet bij ons
bericht F, F', G of G’ bekend. U kunt desgewenst uw betaling controleren
in uw Internetbankieren.

Tabel 16: consumerMessage.
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APPENDIX: Tekenset bij interbancaire uitwisseling

Deze APPENDIX bevat informatie van het Clearing House waarvan op het moment van de
introductie van iDEAL gebruik wordt gemaakt, zijnde Interpay.

(Bron: document ‘Tekenset voor Betopd en Clieop’ van Interpay d.d. 21 november 2003. De
specificatie van Interpay prevaleert boven onderstaande tekst.)

Interpay hanteert de in Tabel 17 vermelde tekenset in het girale circuit. Gebruik van een niet-
genoemd teken leidt niet tot weigering van batch of post, maar tot vertaling van het teken naar
spatie, vraagteken of asterisk. Dit geldt dus ook voor diacritische tekens (&, ¢, 6, U, y enz). De
rechterkolom geeft aan naar welk teken vertaald wordt in de rubrieken Omschrijving en
Betalingskenmerk van de boekingsinformatie H.

Gehanteerde tekens Beschrijving Vertaling in H
At/imZ Hoofdletters
at/mz Kleine letters AtmZ
0t/m9 Cijfers
= Gelijkteken
Spatie
% Procent
* Asterisk
+ Plus
, Komma
- Koppelteken
Punt
/ Schuine streep
& Ampersand
@ Apestaart
“ Dubbel aanhalingsteken | *
‘ Enkel aanhalingsteken *
Dubbele punt *
; Punt komma *
? Vraagteken *
( Haakjes openen *
) Haakjes sluiten *
$ Dollar *

Tabel 17: Tekenset gehanteerd door Interpay in gira  le circuit.

Conseguenties voor toepassing van de iDEAL standaard bij acquirer en issuer

In de systemen bij de acquirer kunnen berichten worden afgekeurd, wanneer een bericht tekens
buiten de tekenset van het Clearing House bevat, of wanneer een bericht tekens bevat waarvan
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bekend is dat deze door het Clearing House zullen worden gewijzigd in andere tekens. Dit heeft tot
doel om reeds bij de toegang tot iDEAL problemen in de verdere verwerking te voorkomen.

Het is wenselijk dat issuers de gespecificeerde interbancaire tekenset in hun systemen kunnen
verwerken in betalingskenmerken en omschrijvingsregels en deze doorleiden naar het
interbancaire circuit (Clearing House).
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APPENDIX: XML berichten (voorbeelden)

A. DirectoryReq

<DirectoryReq

<Merchant>

<createDateTimeStamp>2001-12-17T09:30:47.0Z</creat

<?xml version="1.0" encoding="UTF-8"?>

xmIns="http://www.idealdesk.com/Messa ge" version="1.1.0">

<merchantID>000000001</merchant|D>
<sublD>0</sublD>
<authentication>1</authentication>
<token>hashkey</token>

<tokenCode>WajqV1a3nDen0be2r196g9FGFF=</tokenCode

</Merchant>

</DirectoryReg>

eDateTimeStamp>

A'. DirectoryRes

<Acquirer>

</Acquirer>

<Directory>

<DirectoryRes xmiIns="http://www.idealdesk.com/Messa

<createDateTimeStamp>2001-12-17T09:30:47.0Z</creat

<?xml version="1.0" encoding="UTF-8"?>

<acquirerID>0245</acquirer|D>

<directoryDate TimeStamp>2004-11-10T10:15:12.145Z

<Issuer>
<issuerlD>1006</issuer|D>
<issuerName>ABN AMRO Bank</issuerName>
<issuerList>Short</issuerList>

</Issuer>

<Issuer>

<issuerlD>1003</issuerlD>

<issuerName>Postbank</issuerName>

<issuerList>Short</issuerList>

ge" version="1.1.0">

eDateTimeStamp>

</directoryDateTimeStamp>
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</Issuer>

<Issuer>
<issuerlD>1005</issuerID>
<issuerName>Rabobank</issuerName>
<issuerList>Short</issuerList>

</Issuer>

<lIssuer>
<issuerlD>1017</issuerID>
<issuerName>Asr bank</issuerName>
<issuerList>Long</issuerList>

</Issuer>

<lIssuer>

<issuerlD>1023</issuerlD>
<issuerName>Van Lanschot</issuerName>
<issuerList>Long</issuerList>

</Issuer>

</Directory>
</DirectoryRes>

B. AcquirerTrxReq

<?xml version="1.0" encoding="UTF-8"?>

<AcquirerTrxReqg xmIns="http://www.idealdesk.com/Mes sage" version="1.1.0">
<createDateTimeStamp>2001-12-17T09:30:47.0Z</creat eDateTimeStamp>
<lIssuer>

<issuerlD>1003</issuerlD>
</Issuer>
<Merchant>

<merchantlD>000123456</merchantID>
<sublD>1</sublD>
<authentication>passkey</authentication>
<token>1</token>
<tokenCode>3823ad872eff23</tokenCode>

<merchantReturnURL>https://www.mijnwinkel.nl/bet aalafhandeling
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</merchantReturnURL>
</Merchant>
<Transaction>
<purchaselD>IDEAL-aankoop 21</purchaselD>
<amount>5999</amount>
<currency>EUR</currency>
<expirationPeriod>PT3M30S</expirationPeriod>
<language>nl</language>
<description>Documentensuite</description>
<entranceCode>D67tyx6rw9lhY71</entranceCode>

</Transaction>

</AcquirerTrxReq>

B’. AcquirerTrxRes

<?xml version="1.0" encoding="UTF-8"?>

<AcquirerTrxRes xmins="http://www.idealdesk.com/Mes sage" version="1.1.0">
<createDateTimeStamp>2001-12-17T09:30:47.0Z</creat eDateTimeStamp>
<Acquirer>

<acquirerlD>1545</acquirerlD>

</Acquirer>

<Issuer>

<issuerAuthenticationURL>https://www.postgiro.nl? ideal=1&amp;ingewikkeldecode=
123&amp;trxid=123456789112</issuerAuthentication URL>

</Issuer>

<Transaction>
<transactionIlD>0001023456789112</transactionID>
<purchaselD>iDEAL-aankoop 21</purchaselD>

</Transaction>

</AcquirerTrxRes>
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F. AcquirerStatusReq

<?xml version="1.0" encoding="UTF-8"?>

<AcquirerStatusReq xmins="http://www.idealdesk.com/ Message" version="1.1.0">
<createDateTimeStamp>2001-12-17T09:30:47.0Z</creat eDateTimeStamp>
<Merchant>

<merchantlD>000123456</merchantID>
<sublD>1</sublD>
<authentication>keyed hash</authentication>
<token>1</token>
<tokenCode>3823ad872eff23</tokenCode>
</Merchant>
<Transaction>
<transaction|D>0001023456789112</transaction|D>
</Transaction>

</AcquirerStatusReq>

F'. AcquirerStatusRes

<?xml version="1.0" encoding="UTF-8"?>

<AcquirerStatusRes xmIns="http://www.idealdesk.com/ Message" version="1.1.0">
<createDateTimeStamp>2001-12-17T09:30:47.0Z</creat eDateTimeStamp>
<Acquirer>

<acquirerID>1234</acquirer|D>

</Acquirer>

<Transaction>
<transaction|D>0001023456789112</transaction|D>
<status>Success</status>
<consumerName>Onderheuvel</consumerName>
<consumerAccountNumber>0949298989</consumerAccou ntNumber>
<consumerCity>DEN HAAG</consumerCity>

</Transaction>

<Signature>

<signatureValue>db82/jpJRvKQKoiDvu33X0yoDAQpayJOa W2Y8zbR1gk1i3epvTXi+6g

+QVBY93YzGv4w+Va+vL3uNmzyRjYsm2309d1CWFVsn5Mk24N LSvhYfwVHEpznyMqizALEVUNSo
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iISHRkZUDfXowBAyLT/tQVGbuUuBj+TKblY826nRa7U=</sig natureValue>
<fingerprint>1E15A00E3D7DF085768749D4ABBA3284794 D8AE9</fingerprint>
</Signature>

</AcquirerStatusRes>

X'. Error

<?xml version="1.0" encoding="UTF-8"?>

<l—-Errormessage for interface Merchant-Acquirer-->

<ErrorRes xmIns="http://www.idealdesk.com/Message" version="1.1.0">
<createDateTimeStamp>2001-12-17T09:30:47.0Z</creat eDateTimeStamp>
<Error>

<errorCode>S01000</errorCode>
<errorMessage>Failure in system</errorMessage>
<errorDetail>System generating error: issuer</err orDetail>

<suggestedAction></suggestedAction>

<suggestedExpirationPeriod></suggestedExpirationP eriod>
<consumerMessage>Betalen met iDEAL is nu niet mog elijk. Probeer het later
nogmaals of betaal op een andere man ier.</consumerMessage>
</Error>
</ErrorRes>
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